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1 INTRODUCCION

El proposito de este documento es describir el uso de las diferentes
utilidades desarrolladas por keensoft relacionadas con la gestion de
Documentos Electrénicos y Expedientes Electrénicos para la Diputacion
Provincial de Huesca (En adelante DPH)
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2 CATALOGO DE UTILIDADES

Convertir contenido a Documento Electronico

Importar Documento Electronico

Exportar Documento Electronico

Crear Expedientes Electronicos

Afadir documentos a Expedientes Electronicos
Firma Electrénica de documentos PDF (PAdES)
Copia Electrénica Auténtica

DIPUTACION
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3 CONVERTIR CONTENIDO EN DOCUMENTO
ELECTRONICO

Para convertir un contenido en Documento Electrénico segun el ENI se ha
creado una nueva accién Convertir en Documento Electronico
disponible para todos los documentos del repositorio que se presenta al
usuario como una accion mas dentro del conjunto de acciones ejecutables
sobre el documento.

Descargar

¥ Acciones sobre el documento
Ver en el navegador

Editar fuera de linea

Cargar nueva version
Editar propiedades

Mowver a...
Copiar a...

Eliminar documento

Iniciar flujo de trabajo
Administrar permisos
Convertirse en propietario
Gestionar los aspectos

Cambiar tipo

L¥ Firmar PDF
& Utilizar en Consola Javascript

1 ARadir a Expediente
< | Convertir en Documento Electronico >

Acciéon Convertir a Documento Electronico
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Cuando el usuario pulsa sobre la accion, se le presenta un formulario para

informar de los metadatos minimos obligatorios del eEMGDE v1.0
necesarios para elaborar el Documento Electrénico.

Convertir en Documento Electronico

[_| origen Documento

Fecha Inicio: *
8/11/2016 i 12:08

Mombre Formato: *
PDF -]

Tipo Documental: *
Informe j

Denominacion Estado: *
: Original j

Formulario de introduccion de metadatos obligatorios

Una vez que el usuario ha introducido la informacion el contenido se
convierte en Documento Electronico

£ 2 . DPH-Alfresco-Actualizacién v5.1.pdf [Actualizacién de Alfresco)
T e [H e odificado en este momento por Administrator 914 KB
Favorito Me gusta O Comentario Compartir

Indicador de Documento Electronico
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Adicionalmente el usuario también tiene disponibles todos los demas
metadatos del eEMGDE v1.0 que no son obligatorios, para ello debera

editar las propiedades del contenido (una vez convertido a Documento
Electrénico) y rellenar la informacion pertinente.
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* Campos requeridos

Version NTI: *
http:sradministracionelectronica.gob.es/ENIXSDyv1.0/docu

[l origen del Documento

Organo:
DPH -]

eEMGDED - Tipo Entidad: *
Documento

eENMGDET - Categoria: *
Documento simple

eEMGDEZ.1 - Secuencia de Identificador: *
ES_DPH_2016_f79e4c4a86534f7991bdo974b65c2Zb 117

eEMGDE2.1 - Nombre natural:

eEMGDE4.1 - Fecha inicio: *
8/11/2016 12:08

eEMGDE4.2 - Fecha fin:

eEMGDES - Descripcian:
eEMGDES.1 - ID de entidad relacionada:
eEMGDEG.3 - Rol de la relacion:

eEMGDE14.1 - Soporte origen:
Analogico

eEMGDET14.2 -Nombre de formato: *
PDF

eEMGDET6.1 - Algoritmo:
eEMGDE16.2 - Valor:

eni:eEMGDET7_1_Tipo_Firma:
Firma electronica avanzada basada en certificados :I

enl:eEMGDE17_2_Formato_Firma:
csv -

eEMGDETS - Tipo Documental: *
Informe

eEMGDEZ0.1 - Denominacion del estado: *
Original :I
eEMGDEZ20.2.1 - Tipo de copia:

eEMGDEZ22.1 - Codigo de clasificacion:

eEMGDEZ22.1 - Denominacion de clase:

Cancelar

Pdgina de edicién completa de metadatos
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4 IMPORTAR DOCUMENTO ELECTRONICO

Con el objetivo de intercambiar documentos con otras administraciones
electrdonicas se podran importar documentos en formato ENI. Se validara
que sea un documento, en caso de que sea otra entidad se rechazara su
importacion.

Esta nueva funcionalidad permite importar Documentos Electrdénicos en
formato ENI (XML), para poder utilizarla primero se debe crear una
carpeta en cualquier punto del repositorio y afiadir una nueva regla de
espacio en dicha carpeta. El nombre de la carpeta no es relevante, pero se
puede denominar "Documentos Electréonicos” por claridad.

| Editar | | Eliminar
Contenido_to_Documento_Electrénico
Descripcién: Especializar el tipo del contenido entrante a "Documento Electrénico en formato ENI"

Activa
Ejecutarse en segundo plano
Regla aplicada a las subcarpetas

Cuando:

Se crean o entran elementos en esta carpeta

Si se cumplen todos los criterios:

Es del tipo (o subtipo) 'Contenido’

Realizar accién

Especializar elementos de tipo 'Documento Electrénico en formato EMI (XML)'

Regla de espacio "Importar Documentos Electrénicos”

Una vez creada la regla de espacio el comportamiento dentro de la
carpeta sera el siguiente

e Siseintenta crear cualquier tipo de contenido que no sea un
Documento Electronico en formato ENI el proceso dara un error
impidiendo que se genere el nuevo contenido.

10
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i Arrastre ficheros desde su escritorio y suéltelos aqui para cargarlos.

DE HUESCA

e En caso de anadir un Documento Electrénico valido en formato ENI,

Alfresco analizara dicho XML y creara un nuevo PDF a partir del

contenido y los metadatos extraidos del XML.
e El Documento Electronico en formato ENI se almacenara en un

directorio oculto para el usuario en el ambito en el que fue generado.
e e o < | > ||« i Carpetapersonal tmp = eni | » Q= || = x F
" Document tos > @ Document itos Electrénicos 7,,“_“3(7&(;”\;? ey — fmﬁm[h L
jArrastre y suelte para cargar ficheros! 7 DPH-Alfresco-Actualizacion v5.Lxml 17M8 12140

4 Carpeta personal

& Descargas
[ Documentos

@ Imigenes
También puede & =
@ cargar ficheros - Videos
I i@ Papelera
D crear una carpeta P
Importar Documento Electrénico
ut Documentos > G Documentos Electrénicos
U DPH-Alfresco-Actualizacién v5.1.pdf
o
- f— Creado en este momento por Administrator 914 KB
Favorito Me gusta 0 Comentario Compartir

1-1del =< 1 >>

Documento PDF generado

El PDF generado quedara asociado al Documento Electronico en formato
ENI, esta asociacidn sera visible por el usuario a través de la pagina
detalles del documento.

11
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¥ Propiedades F
Versian MTI: http/fadministracionelectronica.gob.es/ENISXSDA .0/ documento-g
Origen del Documento: Mo
Organc: DPH
eEMGDED - Tipo Entidad: Documento
eEMGDET - Categoria: Documento simple
eEMGDEZ2.1 - Secuencia de Identificador: ES_DPH_2016_f79e4c4a86534f7991bd974b65c2b1§7
eEMGDE3.1 - Nombre natural: (Ningunao)
eEMGDE4.1 - Fecha inicio: Mar 8 Nov 2016 12:08:00
eEMGDE4.2 - Fecha fin: (Minguno)
eEMGDES - Descripcion: (Minguno)
eEMGDEG.1 - ID de entidad relacionada: (Minguno)
eEMGDEE.3 - Rol de la relacién: (Minguno)
eEMGDE14.1 - Soporte origen: (Minguna)
eEMGDE14.2 -Nombre de formato: PDF
eEMGDE16.1 - Algoritmo: (Ninguno)
eEMGDE16.2 - Valor: (Mingunao)
eni:eEMGDET7_1_Tipo_Firma: {Minguno)
eni:eEMGDETY_2_Formato_Firma: (Ninguno)
eEMGDE18 - Tipo Documental: TD13
eEMGDE20.1 - Denominacién del estado: EEO1
eEMGDEZ20.2.1 - Tipo de copia: (Minguno)
eEMGDEZ22.1 - Codigo de clasificacion: (Mingunao)

eEMGDEZ22.1 - Denominacion de clase: (Ninguno

L | | DPH-Alfresco-Actualizacién vs.1.xm|

Asociacion con Documento Electrénico

Documento EMI Asociadd

12
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5 EXPORTAR DOCUMENTO ELECTRONICO

Aquellos contenidos que hayan sido convertidos a Documento
Electrénico, tendran disponible una nueva accién "Exportar en formato
ENI" que generara el Documento Electrénico en formato ENI a partir del
PDF y sus metadatos. El XML resultante se podra descargar por el usuario
a partir de un dialogo de descarga comun.

La accion Exportar en formato ENI esta disponible para los contenidos
de tipo Documento Electrénico, elaborados a partir de la accion
Convertir a Documento Electronico descrita anteriormente

13
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Descargar

¥ Acciones sobre el documento
Ver en el navegador

Editar fuera de linea

Cargar nueva version
Editar propiedades

Mover a...
Copiar a...

Eliminar documento

Iniciar flujo de trabajo
Administrar permisos
Convertirse en propietario
Gestionar los aspectos

Cambiar tipo

&¥ Firmar PDF
& Utilizar en Consola Javascript

(%] ARadir a Expediente

CExpurtar en fnrmatu_@

Exportar Documento Electrénico

Cuando el usuario ejecuta la accion se le presenta un dialogo de
confirmacidn que le permite aceptar o cancelar la exportacion

14
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Exportar en formato ENI

Descargando DPH-Alfresco-Actualizacion w5.1.pdf en formato EMI

| Descargar || Cancelar |

Exportar Documento Electrénico

En caso de pulsar sobre Aceptar se presenta un dialogo de descarga con el
XML generado

Abriendo DPH-Alfresco-Actualizacion v5.1.xml x

Ha elegido abrir:
@] DPH-Alfresco-Actualizacion v5.1.xml

gue es: documento XML (1,6 MB)
de: data:

¢;Qué deberia hacer Firefox con este archivo?

(_Abrir con = Sublime Text 2 (predeterminada) -

(®)Guardar archivo

|_|Hacer esto automéaticamente para estos archivos a partir de ahora.

Cancelar Aceptar

Exportar Documento Electrénico

Este es el contenido del XML generado a partir de la exportacion de un
PDF de ejemplo, el contenido de la etiqueta se ha omitido por claridad.

15
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Ejemplo de Documento Electronico en formato ENI

16
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6 CREAR EXPEDIENTES ELECTRONICOS
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DE HUESCA

Esta opcidn estara disponible para los usuarios autorizados del 6rgano
gestor. Tras solicitar los metadatos obligatorios se creara una carpeta en

el directorio de expedientes.

Repositorio = Diccionario de datos = Raiz de publicacian =
EXF001

Creado hace 3 meses por Angel BEorroy

Favorito Me gusta 0 Comentario
EXFO0Z

Creado hace 3 meses por Angel Eorroy

Favorito Me gusta 0 Comentario

Lista de expedientes disponibles en el repositorio

t Repositorio = Diccionario de datos = Raiz de publicacidn = Expedientes =

EXPO01-index.xml

Modificado hace 3 meses por Angel Borroy 2 KB

Favorito Me gusta 0 Comentario Compartir
EXP00L-index.xsig
Muodificado hace 3 meses por Angel Borroy 7 KB

Faw Me gusta 0 Comentario Compartir

EXPO0L-view.html

Modificado hace 3 meses por Angel Borroy 2 KB

Favarito Me gusta 0 Comentario Compartir

Detalle del contenido de un expediente

17
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7 ANADIR DOCUMENTOS A EXPEDIENTES
ELECTRONICOS

Al subir o mover un documento electrénico a la carpeta de expediente,
esté se afiadira al indice del expediente automaticamente. En caso de ser
otro tipo de contenido diferente a un documento electrénico, este no se
anadira al indice, aunque si podra estar en la carpeta.

Cualquier contenido del repositorio es susceptible de incorporarse a un
Expediente, para ello el usuario tiene disponible la accién Anadir a
Expediente

[#] Descargar
lag Ver en el navegador
E» Editar propiedades
Mas...
I‘_“l Cargar nueva version
& Editar fuera de linea
B Copiar a...
EH Mover a...
Ek Eliminar documento
& Iniciar flujo de trabajo
L—'}'ﬁdministrar permisos

o |l gnsola Javascript

Electrénico

Accion Afiadir a Expediente.

18
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Cuando el usuario pulsa la accion se le muestra un dialogo de seleccion de
expedientes, todavia sin ningin expediente seleccionado

Anadir a Expediente X

Expediente:

Minglun elemento seleccionado

Dialogo de seleccién de Expedientes.

Al pulsar sobre Seleccionar se muestra un listado con todos los
Expedientes disponibles

Seleccionar... x
[ ExPoO B Expoo2 )
B Expo02
B ExPo03

Listado de Expedientes disponibles.

19
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Una vez seleccionado el Expediente al que queremos vincular el
contenido se muestra el resumen del proceso

Anadir a Expediente x

Expediente:
EXPOO2
I Descripcion: (Ninguno) ) Eliminar
Modificado: Vie 11 Mov 2016 00:21:52

‘ Seleccionar H Quitar todos ‘

Cancelar

Resumen del proceso.

Finalmente, tras aceptar el contenido queda agregado al Expediente
electrénico. El contenido tendra disponible también un nuevo indicador
para informar al usuario de que pertenece a un Expediente

+ Documentos

U/ == . DPH-Pruebas-Capacidad.docx (Pruebas de Carga Alfresco 5)

Modificado en este momento por Administrator 654 KB

PEULBAS DECAREY
[

exp002

Favnoritn Me gusta 0 Comentario Compartir

==

Se ha incluido el elemento en el expediente

Resultado del proceso.

20
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8 FIRMA ELECTRONICA DE DOCUMENTOS PDF
(PADES)

Esta herramienta permite realizar firmas electrénicas de documentos en
Alfresco tanto PDF (CAdES) como cualquier otro formato (CAdES), a
través del applet de @firma o la aplicacion de escritorio Autofirma

A continuacion, se detalla paso a paso como utilizar esta funcionalidad

Entre las acciones disponibles sobre los documentos PDF pulsamos sobre
la accion Firma PDF

Descargar

Ver en el navegador
Editar propiedades
Mas...

Cargar nueva version
Editar fuera de linea
Copiar a...
Mover a...
Eliminar documento
Iniciar flujo de trabajo
Administrar permisos

& Utilizar en Consola Javascript

() ARadir a Expediente

| Convertir en Documento

Electrénico

Accion Firma PDF.

21
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Al pulsar sobre la accidén se le presenta al usuario un dialogo con los
argumentos de firma

e Posicién: El addon permite hasta 6 firmas sobre el mismo documento

e Pagina: El addon permite firmar en la primera o ultima pagina del
documento PDF

e Proposito de firma: Opcionalmente se puede afadir un texto que sera
incluido en la firma como motivo de firma

Firma de documentos X
Posicion Pagina Elegir
Primera firma ~ Ultima pagina ~

Proposito de firma
Copia electronica auténtica
Firmar

Dialogo argumentos de Firma.

El proceso primero intenta firmar a través del applet de @firma en
aquellos navegadores que lo soportan

22
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éDesea ejecutar esta aplicacion?

Nombre:  MiniApplet @firma

Publicador: Keen Software, 5.L.

Ubicacidn: https://dms.keensoft.local: 443

Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadora v
su informacidn personal. Ejecute esta aplicacion sdlo si confia en la ubicacian v el publicador que

aparecen anteriormente.,

[ ] Mo volver a mostrar esto otra vez para aplicaciones del publicador y ubicacion anteriores

6 Mas informacian Ejecutar

Applet de navegador @firma.

Cancelar

En caso de no soportarse se puede utilizar la aplicacién de AutoFirma
como alternativa. Esta aplicacion se ha de instalar previamente en el

equipo del usuario firmante

outofirm@

Aplicacion de escritorio AutoFirma.

]

23
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A continuacion, se presenta el dialogo de seleccion de certificados de
usuario para firmar. Este certificado ha de estar instalado en el navegador
del usuario firmante

Didlogo de Seguridad x

Seleccione un certificado (:) ] e

Confirme el certificado pulsando Aceptar. Si no es este el certificado
gue desea usar pulse Cancelar.

Mikel Asla

Emisor: ROOT. Uso: Autenticacion v cifrado
Valido desde: 06/09/2016 hasta 06/09/2017
Haga clic agui para ver las propiedades del certificado

Aceptar Cancelar

Dialogo de seleccién de certificado para firmar.

Una vez que el documento ha sido firmado, se informa al usuario de que el
proceso termind correctamente

Firma de documentos x

Documento firmado, Se estan actualizando los cambios...

Dialogo de confirmacién.

24
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El documento PDF dispone ahora de un nuevo indicador que informa al
usuario de que el documento esta firmado

sample.pdf

Modificado en este momento por Administrator 200 KB

[ El documento se ha firmado correctamente.

Detalle del indicador Documento Firmado.

En la pagina de detalles del documento podemos observar las
propiedades de firma

Firma

Fecha: Nov 11, 2016 9:22:26 AM
Formato: PAES

Firmante: EMAILADDRESS=mikel.asla@keensoft.es, CN=Mikel Asla, OU=IT, O=keensoft,
ST=Madrid, C=ES

Mumero de serie: 2
Fecha de caducidad: Sep 6, 2017 7:37:00 AM

Emisor: EMAILADDRESS=admin@keensoft.es, CN=ROCT, QU=IT, O=keensoft,
L=Madrid, C=ES

Proposito de |la Firma: Copia electronica auténtica

Detalle de las propiedades del documento PDF firmado

25
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9 COPIA ELECTRONICA AUTENTICA

Esta funcionalidad permite realizar en Alfresco Copia Electroénica
Auténtica de documentos digitalizados (PDF). La accién solo esta
disponible para aquellos usuarios que sean miembros del grupo
CERTIFIED_COPY_ENABLED, los usuarios que no sean miembros de este
grupo no tendran acceso a la funcionalidad.

A continuacion, se detalla pasos a paso como utilizar esta herramienta

Entre las acciones disponibles sobre los documentos PDF pulsamos sobre
la accion Copia Auténtica Certificada, el documento ha de ser un PDF sin
firmar.

- .
Largar nueva version
o . ,
Fditar fuera de linea
e

'-_-'.-I':lc-” d

N [PEp——

Vover a

Eliminar documento
niciar flujo de trabajo
Administrar permisos
¥ Firmar PDF
Ml Utilizar en Consola Javascript
%) Afiadir a Expediente

Convertir en Documento

— .
:||_-u|-\.-|-|-|-||-hl-

65 Autentica -:er.i"ia

Vas

Accién Copia Auténtica Certificada.

26
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Al pulsar sobre la accidn el proceso afilade una pagina al principio del
documento con el siguiente texto

Diligencia para hacer constar que el documento adjunto es copia
electrdénica auténtica del documento en papel, expedida en cumplimiento de
lo previsto en el articulo 27.1 de la ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo ComUn de las Administraciones Publicas, y
que ha sido firmada el 04 de enero de 2017, por el funcionario habilitado
de la Diputacidén Provincial de Huesca.

(La fecha se calcula en el momento de la generacién de la pagina)

Una vez anadida la pagina y afadido el texto se lanza el proceso de firma
automaticamente y se le presenta al usuario el dialogo de seleccién de
certificados

Didlogeo de Seguridad >

Seleccione un certificado (:) (1] 0

Confirme el certificado pulsando Aceptar. Si no es este el certificado
gue desea usar pulse Cancelar.

1| Mikel Asla

| Emisor: ROOT. Uso: Autenticacian y cifrado

-

@« Valido desde: 06/09/2016 hasta 06/09/2017

' Haga clic agui para ver las propiedades del certificado

Aceptar Cancelar

Dialogo de seleccién de certificado con el que realizar la firma.

Una vez que el documento se firma el proceso termina.

El documento PDF dispone ahora de un nuevo indicador que informa al
usuario de que el documento es una Copia Auténtica Certificada, también
dispondra del indicador que informa de que el documento esta firmado

27
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& DPH-Guia-Uso.pdf (Guia de Uso)
v Modificado en este momento por Mikel Asla 1 MEBE

Copia Auténtica Certificada k

Favorito Me gusta 0 Comentario Compartir
Detalle del indicador Copia Auténtica Certificada.

En caso de que el proceso de firma no termine correctamente el indicador
que se le presenta al usuario es distinto e informa al usuario de que tiene
que repetir el proceso.

DPH-Guia-Uso.pdf (Guia de Uso)

P St = _— tabel Asla 1 MB
La Copia Auténtica no fué firmada, es necesario repetir el proceso

Favorito Me qusta 0 Comentario Compartir

Detalle del indicador Copia Auténtica Certificada Sin firmar.

Si el proceso de firma no termina correctamente el usuario debera
ejecutar la accion Copia Auténtica Certificada de nuevo, una vez que se
haya asegurado de que se ha solucionado el problema con la firma de
documentos. Cada ejecucién de la accion genera una nueva version, lo que
permite al usuario revertir el estado del documento a cualquiera de las
versiones previas que se hayan generado.
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