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GENERACIONES DE LOS SISTEMAS DE INFORMACION
12 generacion, los datos

BATZZ" @

1951: censo de los EE UU

Los ordenadores tratan datos
cadenas de caracteres y
numeros

Caracteristicas
formularios
contabilidad
Estado del Bienestar
mainframes y redes jerarquicas

Proteccién de datos de caracter
personal
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GENERACIONES DE LOS SISTEMAS DE INFORMACION
22 generacion, los documentos

Los ordenadores tratan
documentos
correo electrénico
bases documentales:
normativa, jurisprudencia

Caracteristicas
captura de datos en pantalla
procedimientos: Workflow
ordenadores personales e
Internet (TCP/IP)

Documento y firma electrénicos
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GENERACIONES DE LOS SISTEMAS DE INFORMACION
32 generacion, el conocimiento

Los ordenadores adquieren
conocimiento
explicitado en reglas
sistemas expertos
mediante entrenamiento
redes neuronales

Decisién automatizada
se admite cuando existe una
relacion contractual
se utilizan en decisiones
bancarias y en sistemas de
vigilancia ( tarjetas de crédito,
blanqueo de dinero)
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LOS DOCUMENTOS
historia

Origen
hace 5000 afios
Durante siglos

fueron solo accesibles a una
minoria

Son la base del funcionamiento de
las organizaciones

Hoy

explosién documental

la burocracia funda su poder sobre la cosa escrita 'y
sobre la acumulacion de las cosas escritas

Lefebvre (1968)
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LOS DOCUMENTOS
definiciones

DRAE

Diploma, carta, relacion u otro escrito que ilustra acerca de algun
hecho, principalmente de los histdricos

Escrito en que constan datos fidedignos o susceptibles de ser
empleados como tales para probar algo

ISO 15489

Cualquier informacion creada, recibida y mantenida como
evidencia e informacién por una organizacién o persona, en la
consecucion de sus obligaciones normativas o en las
transacciones comerciales
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LOS DOCUMENTOS
definiciones legales

Decreto 242/1969, Reglamento de la Ley de secretos oficiales
cualquier constancia grafica o de cualquier otra naturaleza

planchas, moldes, matrices ...la memoria transistorizada de un
cerebro electrénico

Real Decreto 1708/2011, Sistema Espafiol de Archivos

el ejemplar en cualquier tipo de soporte, testimonio de las actividades
y funciones de las personas fisicas y juridicas, publicas o privadas

Ley 37/2007, de 16 de noviembre, RISP

toda informacion cualquiera que sea su soporte material o electrénico
asi como su forma de expresion grafica, sonora o en imagen utilizada
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LOS DOCUMENTOS
tipos
Concepto amplio
cualquier objeto material capaz de representar un hecho

Concepto estricto

el hecho representado debe tener trascendencia juridica y el
objeto constitutivo del documento tener caracteristicas que le
confieran valor probatorio

TIPOS Sin lenguaje simbodlico  Con lenguaje simbdlico
Sin caracter

M Imagenes y videos Documentos escritos
probatorio
(OlelsNe=Ir:le 1l Imagenes o videos Documentos escritos
[sJgeleE1(e]lgle} autenticados auténticos
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LOS DOCUMENTOS
funciones

Fijacion y comunicacion de la
informacion

Prueba documental
actas, contratos, notificaciones
Ejecutividad

titulos valores
cheque, letra, pagaré
papel moneda
incorporan un derecho
auténomo
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LOS DOCUMENTOS ELECTRONICOS
definiciones legales

Reglamento elDAS, art. 3, 35

todo contenido almacenado en formato electrénico, en
particular, texto o registro sonoro, visual o audiovisual

RD 1671/2009, desarrolla la Ley 11/2007, requisitos
contener informacion de cualquier naturaleza.

estar archivada la informacién en un soporte electrénico segun
un formato determinado y susceptible de identificacion y
tratamiento diferenciado

disponer de los datos de identificacion que permitan su
individualizacion, sin perjuicio de su posible incorporacion a un
expediente electronico.
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LOS DOCUMENTOS ELECTRONICOS
clases

Privados

Publicos: firmados electronicamente por funcionarios que tengan la
facultad de dar fe publica, judicial, notarial o administrativa.

documento administrativo: los documentos administrativos
cuando se crean en formato electronico.

documento notarial: Ley 24/2001, que modifica la Ley de 28 de
mayo de 1862, del Notariado.

documento judicial electronico: las resoluciones y actuaciones
que se generen en los sistemas de gestion procesal, asi como
toda informacion que tenga acceso de otra forma al expediente,
cuando incorporen datos firmados electronicamente.
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LOS DOCUMENTOS ELECTRONICOS

Los documentos electronicos se crean y
conservan en un formato

Los programas y formatos pueden ser

abiertos
el codigo es publico
ej. Linux
libres (vs. propietario)
se pueden utilizar y modificar libremente

ej. licencias GNU, EUPL (European Union
Public License)

gratuitos

un programa cerrado y/o propietario puede
ser gratuito

formatos

~

PDF

A
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toda la informacion ha de hacerse explicita

documento

Pueden ser
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LOS DOCUMENTOS ELECTRONICOS

metadatos

Los metadatos contienen informacién sobre el documento

en los sistemas informaticos no percibimos el “contexto”

son informacién complementaria, independiente del documento,
que permite clasificarlo y situar los contenidos del mismo dentro de
su contexto facilitando asi la localizacién y la comprension del

externos: se conservan en un fichero independientes

embebidos: se incluyen en el mismo fichero del documento




LOS DOCUMENTOS ELECTRONICOS
estandares sobre metadatos

Dublin Core Dublin Core Elements

Rights  Confributer ~ Creator

elaborado por la

DublinCore Metadata SR Cs
Initiative (DCMI) Publisher Identifier  Description
Type Date Source

ISO 15836, en el afio e -
2003 ation O

Hay otros muchos modelos de K;&_—Eﬁ

metadatos para distintas

aplicaciones

archivo, bibliografia, etc.

Learning Object
Metadata
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LOS DOCUMENTOS ELECTRONICOS
metadatos para las Administraciones espafolas

Metadatos para la Gestion del Documento Electronico (e-EMGDE

2.0), MINHAP
Relacion
Relacio r N
Ra!::‘ ion 1:N DOCUMENTO SIMPLE
' Accion EXPEDIENTE | AGREGACION
PERSONA | DISPOSITIVO ACTIVIDAD SERIE
ORGAND Funcion Fonoo

INSTITUCION FUNCION MARCO GRUPC DE FONDOS

AGENTES

T ACTIVIDADES
(Quién) Relacion

M:N (Cémo)

DOCUMENTOS
(Qué)

Relacion M:N

Relacion REGULACIONES
M:N (Por qué)

Relacion 1:N
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LOS DOCUMENTOS ELECTRONICOS

Es una forma de codificar un

documento que, junto con el texto,
incorpora etiquetas que contienen
informacioén adicional acerca de ...

... la apariencia del texto

marcado de presentacion

WIDTH="100%">

<ID BGCOLOR="#9%ccff™>
<H3>
<CENTER>
<FONT FACE="Verdana">»Introduccion</FONT>
</CENTER>
</H3>
</TD>

© J. F. Mufoz Soro - 2017

lenguajes de etiquetas

. el significado del texto

marcado descriptivo 0 semantico

=?uml version="1.0" encoding="150-8859-1" 7=
- <cotizacion:
<nombre=Autentia</nombres
<mercado=Madrid</mercado>
<preciox12</precio=
- =fechax=
<dia=24</dia=
<mesz04</mess
<anio=2003</anio>
«/fechaz
«focotizacions

LOS DOCUMENTOS ELECTRONICOS
estandares de lenguajes de etiquetas

Standard Generalized Markup
Language (SGML)

establece unas bases generales para

todos los lenguajes de etiquetas

... HyperText Markup Language
(HTML)

WIDTH="100%">

<TD BECOLOR="#99ccff">
<H3>

<CENTER>

<FONTI FACE="Verdana">»Introduccion</FONI>

</CENIER>

</H3>
</TD>
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... eXtensible Markup Language
(XML)

<7xml version="1.0" encoding="150-8859-1" 7=
- «cotizacionz
«nombre=Autentia</nombres
<mercado=Madrid</mercados
<precioz12</precios
- «fechax=
<diax24</dias=
“mesz=04</mass
<anin=2003</anio=
</fechaz
< /ocotizacions




LOS DOCUMENTOS ELECTRONICOS
dialectos del XML

XBRL (extensible Business Reporting Language)
utilizado para el intercambio de informacion financiera
aplicaciones en Espafia
PENLOC, presupuestos de las entidades locales
LENLOC, liquidacion de cuentas de las entidades locales

IDABC (Interoperable Delivery of European eGovernment Services
to public Administrations, Businesses and Citizens)
Unién Europea

LEXML
red europea

LegalXML
OASIS (Organization for the Advancement of Structured
Information Standards)
asociacion sin animo de lucro
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LOS DOCUMENTOS ELECTRONICOS
un ejemplo, la factura electronica

UN/EDIFACT
Naciones Unidas 1988

TFUNCTION GROUP |~ (orenlyy |

universalidad

— _lophone) | _ MESSAGES
— ——
excesiva complejidad I e = N

Orden HAC 22/3/1996 | DATA SEGMENT I ___ lUNT‘ ‘

centros Servidores EDI

[m@| | SIMPLE | | COMPOSITE H
i DATA ELEMENT | DATA ELEMENT

Facturae COMPONENT | . |COMPONENT

DATA ELEMENT DATA ELEMENT
basado en UBL

value value value

etiquetas XML

Directiva 2001/115, 20 de diciembre, |.V.A.
factura electrénica: autenticada con firma electrénica
Orden HAC 2971/2007

J. F. Mufoz Soro - 2017
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LOS DOCUMENTOS ELECTRONICOS
la web semantica

La web semantica es liderada por el
W3C

se basa en una propuesta de
Berners-Lee

Sus dos propositos principales son

la estandarizacion
la automatizacion

Persigue crear una estructura de
datos global

linked data

Se utilizan ontologias para el
modelado de los ambitos de
conocimiento
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LOS DOCUMENTOS ELECTRONICOS
esquema

3

Metagatos

XML

e s aca a4 DL s

Evidencias Extensible Stylesheet
Language

ALk
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EL ESQUEMA NACIONAL DE INTEROPERABILIDAD
interoperabilidad

Es la habilidad de dos o mas sistemas o
componentes para intercambiar
informacion y utilizar la informacion
intercambiada (IEEE)

es precisa en todos y cada uno de los
distintos niveles que forman los Nivel de Sesién

Comunicacion entre dispostives

sistemas de informacion s e

LA PILA OSI

Nivel de Aplicacion ]

Sarvicios e red a splicacionas

)

Mivel de Presentacion
Representacion de los dates

N/

Nivel de Transporte

La habilidad para interaccionar con Conexién extrers-a-extramo

y fiabilidad de los datos

objetivos consensuados y comunes y con
la finalidad de obtener beneficios mutuos _

(UE) Nivel de Enlace de Datos
Direccionamiente fisce (MAC y LLC)

implica compartir informacion y
conocimiento mediante el intercambio _
de datos entre sus respectivos

sistemas.
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EL ESQUEMA NACIONAL DE INTEROPERABILIDAD
las leyes 39 y 40/2015

Integran la regulacion contenida en la Ley
11/2007, de acceso electronico de los

ciudadanos a los Servicios Publicos Objetivo
. : . la
sin introducir grandes cambios  dministracion
¢ Sistematizan? la normativa sobre la sin papel
materia
La administracion electrénica deja de Mﬁg'o

considerarse como un canal superpuesto al
normal, basado en el soporte papel documentos

_ ] electronicos
y pasa a ser el medio estandar para el

funcionamiento de las Administraciones

© J. F. Mufioz Soro - 2017
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EL ESQUEMA NACIONAL DE INTEROPERABILIDAD
Ley de Régimen Juridico del Sector Publico

Principios (Titulo preliminar, Capitulo I)

obligacion de relacionarse por medios electrénicos

prestacién conjunta de servicios

Funcionamiento electronico
(Titulo preliminar, Capitulo V)

sede electronica y portal de internet
identificacion de las AAPP
actuacion administrativa automatizada

firma electronica del personal de la
AAPP

entornos cerrados de comunicacion
archivo
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Cooperacion
(Titulo Ill, Capitulo I1)

sistemas integrados de
informacién

(Titulo Ill, Capitulo V)
transmisiones de datos

Esquemas de interoperabilidad y
seguridad

reutilizacion y transferencia de
tecnologia

EL ESQUEMA NACIONAL DE INTEROPERABILIDAD

los esquemas nacionales

Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electronica (Real

Decreto 4/2010, de 8 de enero)

||
objetivo: normalizacion de la informacion, de em /\

los formatos y de las aplicaciones

Esguema Nacional de \ /

Esquema Nacional de Seguridad en el ambito  Interoperabilidad
de la Administracion Electrénica (Real Decreto

3/2010, de 8 de enero)

objetivo: establecer la politica de seguridad en erls ‘j

la utilizacion de medios electronicos en el Esquema Nacional de

ambito de las Administraciones publicas

Seguridad

fija los principios basicos y requisitos minimos
para garantizar adecuadamente la seguridad

de la informacion

© J. F. Mufoz Soro - 2017
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EL ESQUEMA NACIONAL DE INTEROPERABILIDAD
normativa europea

Decision (UE) 2015/2240, por la que se
establece un programa relativo a las
soluciones de interoperabilidad y los marcos
comunes para las administraciones publicas,
las empresas y los ciudadanos europeos
(programa ISA?) como medio de
modernizacién del sector publico.

ISA?: 2016 hasta 2020
finalizados: IDABC, ISA

COM(2017) 134 final, Comunicacién de la
comision al parlamento europeo, al Consejo,
al comité econdémico y social europeo y al
comité de las regiones, Marco Europeo de
Interoperabilidad — Estrategia de aplicacién

© J. F. Mufoz Soro - 2017

EL ESQUEMA NACIONAL DE INTEROPERABILIDAD
algunas soluciones del programa ISA2

National Interoperability Framework Observatory
(NIFO)

European Interoperability Reference Architecture

VocBenchg3, plataforma multilingue para la ol el K
elaboracion colaborativa de thesauros

IMM, Interoperability Maturity Model
Core vocabularies, estandares de metadatos

Open e-TrustEx, plataforma para el intercambio
seguro de documentos

é-Certis

Re3gistry, herramienta para gestionar y compartir
cédigos de referencia
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EL ESQUEMA NACIONAL DE INTEROPERABILIDAD
Marco Europeo de Interoperabilidad

Country Compara tive by ETF Allgnisen t Country Comparative by NIF Implementation Country Comparative by NIF Monitoring
Iy v 9 ry I I

s

EIF Average

= Finland

= France

Alineacion con el Marco Europeo de
Interoperabilidad segun el National
Interoperability Framework Observatory (NIFO)

— Spain

Scoring

0 Mot observed
1 Partially menitored

2 Monitored
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EL ESQUEMA NACIONAL DE INTEROPERABILIDAD
niveles de la interoperabilidad

Organizativa

puesta a disposicién de la informacion y
los servicios para las demas
Administraciones

dato Unico

o

. _ _ . dato compartico
inventarios de informacion

administrativa
Semantica

modelos de datos (vocabularios) _—
compartidos b

Técnica

estandares abiertos

|

o de uso generalizado por los
ciudadanos

© J. F. Mufioz Soro - 2017
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EL ESQUEMA NACIONAL DE INTEROPERABILIDAD
las Normas Técnicas de Interoperabilidad

La interoperabilidad precisa de normas muy detalladas

el ENI se desarrolla mediante las denominadas Normas Técnicas
de Interoperabilidad

se publican como Resoluciones de la Secretaria de Estado
para la Funcién Publica

Abordan aspectos como
los estandares a utilizar por las Administraciones
los modelos de datos
la gestion de los documentos, firma y expedientes electrénicos

las redes de comunicaciones

J. F. Mufioz Soro - 2017

LOS DOCUMENTOS ADMINISTRATIVOS
derechos de la ciudadania

Derechos de las personas (LPAC, Titulo I, Capitulo |, articulos 13 y 14)
A acceder al Punto de Acceso General electronico de la Administracion
A ser asistido en el uso de medios electrénicos
A la obtencion y utilizacion de los medios de identificacion y firma electrénica

A elegir en todo momento el medio por el que se comunican con las AAPP

Derechos del interesado (LPAC, Titulo IV, Capitulo I, articulo 53)
A identificar al personal responsable del procedimiento
A no presentar documentos originales
A no presentar documentos que ya obren en poder de las AAPP

A obtener copias electronicas autenticas de los documentos administrativos

J. F. Munoz Soro - 2017
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LOS DOCUMENTOS ADMINISTRATIVOS
Ley del Procedimiento Administrativo Comun

Identificacion y firma
(Titulo |, Capitulo I1)

sistemas de identificacion de los
interesados

sistemas de firma admitidos por las
Administraciones Publicas

obligatoriedad del uso de firma
asistencia en el uso de la firma
(Titulo |, Capitulo 1)

registros electrénicos de
apoderamientos

© J. F. Mufoz Soro - 2017

Medios
(Titulo II, Capitulo I)

Registro Electronico General
archivo electrénico unico

documentos publicos
administrativos

copias de los documentos

documentos aportados por el
interesado

(Titulo IV, Capitulo Il1)

expediente electronico

LOS DOCUMENTOS ADMINISTRATIVOS

los documentos administrativos

Son los emitidos validamente por los érganos de

las Administraciones (LPAC articulo 26)

deben emitirse a través de medios electronicos

Requisitos

contener informacion en soporte electrénico

NTI de Documento
Electrénico

Resolucién de 19 de julio
de 2011, de la Secretaria
de Estado para la

datos de identificacion que permitan su Funcion Publica

individualizacion

NTI de Politica de

referencia temporal de cuando han sido gestion de

emitidos

metadatos minimos exigidos

documentos
electronicos

Resolucién de 28 de
junio de 2012, de la

firmas electronicas que correspondan Secretaria de Estado

© J. F. Mufoz Soro - 2017

para la Funcién Publica
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LOS DOCUMENTOS ADMINISTRATIVOS
documentos que no precisan firma

No requieren de firma electrénica

los documentos electrdonicos que se publiquen con caracter
meramente informativo

aquellos que no formen parte de un expediente administrativo
esta excepcion podria resultar excesivamente amplia ya que hay
documentos que deben ir firmados y no forman parte de un

expediente como, por ejemplo, el acta de un pleno

Aunque el documento no contenga una firma electrénica siempre
debera indicarse cual es su origen

© J. F. Mufoz Soro - 2017

LOS DOCUMENTOS ADMINISTRATIVOS
documentos aportados por los interesados

Las Administraciones deben obtener los
documentos a través de sus redes corporativas y
otros sistemas electronicos (LPAC articulo 28) Patos

Las Administraciones no podran exigir a los '
interesados la presentacion de documentos

originales, sino es con caracter excepcional plataformas de

intermediacion de
. L . datos
si el original esta en soporte papel, el interesado

debe obtener previamente una copia electronica Ley 11/2007
auténtica art. 35,2

la Administracion esta obligada a proporcionarsela  Los interesados podran
aportar al expediente

Se puede solicitar de manera motivada el cotejo de
documentos, cuya

las copias aportadas fidelidad con el original
garantizaran mediante la
Los interesados se responsabilizaran de la utilizacion de firma

; Hizace _
veracidad de los documentos que presenten electronica avanzada

J. F. Mufoz Soro - 2017

copias digitalizadas de los
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LOS DOCUMENTOS ADMINISTRATIVOS
copias autenticas

Son copias auténticas de un documento publico administrativo o
privado las realizadas, cualquiera que sea su soporte, por los
organos competentes de las Administraciones Publicas en las que
quede garantizada la identidad del 6rgano que ha realizado la
copia y su contenido

tienen la misma validez y eficacia que los originales

Solo pueden ser realizadas por los 6rganos que tengan atribuida
la competencias (LPAC articulo 27)

los determina cada Administracion

Se pueden realizar mediante funcionario habilitado o mediante
actuaciéon administrativa automatizada.

Se debe mantener actualizado un registro con los funcionarios
habilitados para la expedicion de copias auténticas

© J. F. Mufoz Soro - 2017

LOS DOCUMENTOS ADMINISTRATIVOS
copias electronicas

Pueden realizarse copias electrénicas de un
documento electronico original, de una copia
electronica auténtica o de un documento en

soporte papel AT

Procedimientos de
copiado auténtico y
conversion entre
documentos
electronicos

las de documentos electronicos pueden ser
con o sin cambio de formato

Las copias electrénicas deben incluir

metadatos que acrediten su condicion de copia Resolucion de 19 de julio
de 2011, de la Secretaria
estos han de visualizarse al consultar el de Estado para la

Funcién Publica
documento

Cuando se expidan copias electrénicas
auténticas debera quedar expresamente
indicado en el documento copiado

J. F. Mufoz Soro - 2017
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LOS DOCUMENTOS ADMINISTRATIVOS

digitalizacion
Las copias electrénicas de documentos en
soporte papel se realizan previa digitalizacion NTI de Digitalizacion
de los mismos de Documentos
la digitalizacién es un proceso que genera Resolucion de 19 de julio
- lectréni fiel e int del de 2011, de la Secretaria
una imagen electronica fiel e integra de T A —
documento en soporte papel Funcion Publica
al firmar la imagen se obtiene la I
copia electronica autentica Digitalizacion
certificada
La digitalizacién puede realizarse de dos
Modos Orden EHA/962/2007

Se aplica a las facturas
por un funcionario autorizado

Hay un mecanismo de
. .. . . homologaciéon que
medlantg actuacion administrativa Ty ey
automatizada

© J. F. Mufoz Soro - 2017

LOS DOCUMENTOS ADMINISTRATIVOS
copias en soporte papel

, B xisgsn
Las copias en soporte papel de -
documentos electronicos se autentican
mediante un cédigo seguro de verificacion b

que permite contrastar su autenticidad
mediante el acceso a los archivos
electronicos del érgano emisor ., ;xz vocumenro

Debe figurar su condicion de copia“

|

Cod. Validacion: 9AYGIDNNS3X2Z3CHRXSL2PEQL | Verificacion: http://alagon. sedelectronica.es/
Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 1 de 1

© J. F. Mufioz Soro - 2017
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Trabajo colaborativo
(groupware)

computer-supported
cooperative work (CSCW)

Flujo de trabajo (workflow)

consiste en una secuencia
de pasos

distinto tiempo y distinto
lugar

© J. F. Mufioz Soro - 2017

TRAMITACION ELECTRONICA
flujo de trabajo

same time different time
synchronaus asynchronous
Face to face interactions Continuous task
g G| decision rooms, single display. team rooms, large public display,
5 groupware, shared table, wall shift work groupware, project
"] displays, roomware, ... management, .
Ee
@
Time/Space

Groupware Matrix [
M—————

different place
remote

editors, ... wikis, ...

Remote interactions C ion + coordi
video conferencing, instance email, bulletin boards, blogs,
messaging, chats/MUDs/virtual asynchronous conferencing, group

worlds, shared screens, multi-user calendars, workflow, version controd,

Interacciones

TRAMITACION ELECTRONICA
los procesos de negocio

intercambio de informacién entre los distintos agentes

Agentes
empleados o clientes
aplicaciones o servicios

procesos externos

Elementos
tareas
plazos

formas de validacion

© J. F. Mufioz Soro - 2017

Written Estimate
G

Firm Complates

Patent Application Draft s

Funds Dapositad in
Client's Trust Account

;_-|.,|:.,_ - \"\:I
@? Rt s ‘@lf

Client Approves 1‘:::"&;;.':%1
Draft

Estimale Approved
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TRAMITACION ELECTRONICA
modelizacién de los procedimientos

Un modelo es una representacién de una realidad compleja

permite realizar simulaciones /w\

optimizacion
s‘*
S

diagramacion

representacion grafica del procedimiento COntinuous

"i"'"”'“’"“"‘U
Q=

medios e instrumentos de participacién, transparencia e
informacion

Analisis de redisefio funcional y simplificacion

supresion o reducciéon de la documentacion

reduccién de los plazos y tiempos de respuesta.

racionalizacién de las cargas de trabajo y de las
comunicaciones internas.

© J. F. Mufioz Soro - 2017

TRAMITACION ELECTRONICA
estandares para la modelizacion

Workflow Management Coalition (WfMC)

principal organismo estandarizador

Para la representaciéon del modelo
Business Process Model and Notation (BPMN)

lenguaje grafico

Para la implementacién del modelo en programas de worflow
XML Process Definition Language (XPDL)

Business Process Execution Language (BPEL)

© J. F. Mufioz Soro - 2017
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TRAMITACION ELECTRONICA

Representacién de algoritmos

Es sencillo de utilizar e interpretar

Yy a
Inicio o fin

(Inicio o fin

© J. F. Mufoz Soro - 2017

proceso

documento

w

referencia a otra
pagina

diagramas de flujo

]

] 3§ i

TRAMITACION ELECTRONICA

© J. F. Munoz Soro - 201/

€] Zaragoza

DECRETO DE
ALCALDIA DE 15
DE ABRIL DE 2016
POR EL QUE SE
APRUEBA LA
INSTRUCCION
SOBRE EL
PROCEDIMIENTO
DE ACCESOALA
INFORMACION
PUBLICAEN EL
AYUNTAMIENTO
DE ZARAGOZA.
Aprobacion definitiva
el 15.04.2016
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Espacio

piscina (pool)
corresponde a la
organizacioén o
unidad organizacional
calles (lane)
corresponden a un

Elementos
O Q Tarea 1
Compuerta

representa una bifurcacién

© J. F. Mufioz Soro - 2017

agente del proceso

TRAMITACION ELECTRONICA
BPMN

Workfow f Process

Pool

L2 | e
M| aciites | | mansiions | ‘

rlows

Fl o o

Documento Evento Fin
se asocian a las tareas

hechos ajenos al proceso pero que
inciden en el mismo

TRAMITACION ELECTRONICA
ejemplo de diagrama BPMN

Primers reunién e 1 Mpesa
Caificacion grevia de o
dacuments presentades e
tiempoy forma, Apertura
ssbres

Mesa do Contratacion

a
necasitar apoy tecaico o 2t

Cumpimenar acta
* deaiemess.

© J. F. Mufioz Soro - 2017
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TRAMITACION ELECTRONICA
metodologia para la modelizacion

Identificar y describir las tareas
en base a las normas y consultando con los expertos

Elaborar el modelo
ha de buscarse el equilibro entre la exactitud de la
representacion y la viabilidad del modelo

debe ser comprensible para los no expertos

Elaborar plantillas de los documentos
asignar valores por defecto a los metadatos

definir los requisitos formales

© J. F. Mufoz Soro - 2017

TRAMITACION ELECTRONICA
herramientas

Plataforma de tramitacion . SET S ]

es propiamente la herramienta de workflow ‘\@ —//C"’

Gestor documental
conserva los documentos asociados a los gﬁ.
tramites de la plataforma

Plataforma de firma
realiza las operaciones asociadas con la

generacion y comprobacion de firmas S .
- e =) firma

electronicas y sellos de tiempo

© J. F. Mufoz Soro - 2017
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EL EXPEDIENTE ELECTRONICO
el expediente administrativo

El expediente electrénico es un
conjunto ordenado de documentos en
formato electrénico (LPAC articulo 70)

Un mismo documento puede
pertenecer a varios expedientes

La ley no contempla la existencia de
expedientes mixtos

integrarian documentos
electrénicos y en soporte papel

pero existen en la realidad mientras
convivan los documentos
electronicos con los documentos en
soporte papel

© J. F. Mufoz Soro - 2017

= &
®
Expedientes
mixtos

Hay que arbitrar un tratamiento
inteligente de los expedientes
mixtos (julio 2015)

Observalordo
de Administracisn
Hectbnica

OBSAE

EL EXPEDIENTE ELECTRONICO

El expediente electrénico debe contener
documentos electrénicos

un indice numerado y autenticado de los
documentos

garantiza la integridad e
inmutabilidad del expediente

se firma con un sello electrénico

los metadatos minimos obligatorios
definidos en la NTI

J. F. Mufoz Soro - 2017

estructura

NTI de Expediente
Electronico

Resolucién de 19 de julio
de 2011, de la Secretaria
de Estado para la
Funcion Publica
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EL EXPEDIENTE ELECTRONICO
las actuaciones automatizadas

Clases

de mero tramite o de comunicacion de datos
automatizadas

que implican una clasificacion o valoracion

Ley Organica Proteccion de Datos
defensa mediante el derecho de acceso

informar de la l6gica aplicada

dificilmente comprensible para los
ciudadanos

necesidad de mecanismos colectivos
de defensa

© J. F. Mufoz Soro - 2017

EL EXPEDIENTE ELECTRONICO
el archivo electronico unico

Todos los documentos utilizados en las actuaciones administrativas se
almacenaran por medios electrénicos (LRJAP art. 46 y LPAC articulo 17)

Medidas de seguridad
que permitan la recuperacidn y conservacion a largo plazo

que garanticen la integridad, autenticidad, confidencialidad,
calidad, proteccion y conservacion de los documentos
almacenados

Cada Administracion debera mantener un archivo electrénico unico
de los documentos electrénicos que correspondan a procedimientos
finalizados

2 aios desde la entrada en vigor (LPAC disposicion final séptima)

Siempre que sea posible, los documentos en papel de
procedimientos finalizados antes de la entrada en vigor deberan
digitalizarse

© J. F. Mufoz Soro - 2017
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EL EXPEDIENTE ELECTRONICO
el archivo electrénico uUnico

Todos los documentos utilizados en las
actuaciones administrativas se almacenaran

por medios electronicos (LRJAP art. 46 y LPAC
articulo 17)

Cada Administracion debera mantener un 2018
OCTOBER

archivo electrénico unico de los documentos
electronicos que correspondan a
procedimientos finalizados

2 afos desde la entrada en vigor (LPAC
disposicion final séptima)

Siempre que sea posible, los documentos en
papel de procedimientos finalizados antes de
la entrada en vigor deberan digitalizarse

(LPAC disposicion transitoria primera)

© J. F. Mufioz Soro - 2017

EL EXPEDIENTE ELECTRONICO
requisitos para el archivo de los documentos

Formato que garantice

la autenticidad, integridad y conservacion
del documento

la consulta con independencia del
tiempo transcurrido

Se asegurara la posibilidad de trasladar los
datos a otros formatos y soportes Xades €

uuuuuuuuu

Eliminacion segun la normativa aplicable

XAES-T

- :
Medidas de seguridad EEE—

XAdES
Advanced Electronic Signa

identificacion y control de accesos
Signature Policy ID

y
proteccién de datos Ee—

© J. F. Mufioz Soro - 2017




EL EXPEDIENTE ELECTRONICO
conservacion de las firmas

La NTI admite dos mecanismos
firmas longevas
cadena de custodia

Criterio de proporcionalidad

La definicion de medidas y
procedimientos ...se realizara
atendiendo con proporcionalidad a
los diferentes usos ...

Caodigo seguro de verificacion

¢ durante cuanto tiempo debera
permitirse el acceso al original?

© J. F. Mufoz Soro - 2017

Reglamento UE 910/2014
relativo a la identificacion
electrénica y los servicios de
confianza ... (Reg. eIDAS)

LF

Norma Técnica de
Interoperabilidad de Politica de
Firma y Sello Electrénicos y de

Certificados de la Administracion
(Resolucién 27 de octubre de 2016)

@ deroga

NTI de Politica de Firma
Electrénica y de certificados de
la Administracion

Gracias por su atencion

jffm@unizar.es
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