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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacién de la Norma Técnica de Interoperabilidad
de Documento Electrénico (en adelante NTI), y como tal, su objetivo es servir como
herramienta de apoyo para la aplicaciéon e implementacion de lo dispuesto en la NTI. Para
ello, su contenido incluye tanto citas explicitas al texto de la NTI como explicaciones y
contenidos complementarios a aquélla.

Para facilitar su manejo y comprension, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Titulo. .
_ Cita textual de la NTI.
Contenido.

@ Indicador de contenido considerado de especial
, importancia o relevancia.

(@

Advertencia o aclaracién para la correcta
interpretacién del contenido.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacién relacionada con documento electronico y que es necesario conocer
para abordar de manera global estos aspectos. En concreto, las normas con contenido
relacionado son:

i. Catéalogo de estandares.

i. Digitalizacién de Documentos.

i. Expediente Electroénico.

iii. Politica de Firma Electronica y de certificados de la Administracion.
iv. Protocolos de intermediacion de datos.

v. Politica de gestion de documentos electrénicos.

vi. Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espafiolas.

vii. Procedimientos de copiado auténtico y conversién entre documentos electrénicos.

viii. Modelo de datos para el intercambio de asientos entre las Entidades Registrales.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se define en el apartado 1
del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a
los Servicios Publicos como “... el conjunto de criterios y recomendaciones en materia de
sequridad, conservacion y normalizacion de la informacion, de los formatos y de las
aplicaciones que deben ser tenidos en cuenta por las Administraciones Publicas para la
toma de decisiones tecnolégicas que garanticen la interoperabilidad”.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica (en adelante, R.D. 4/2010
ENI) fija, en su Disposicion adicional primera, el desarrollo de las siguientes Normas
Técnicas de Interoperabilidad:

a) Catalogo de estandares.

b) Documento electrénico.

c) Digitalizacion de documentos.

d) Expediente electronico.

e) Politica de firma electronica y de certificados de la Administracion.

f) Protocolos de intermediacion de datos.
g) Relacion de modelos de datos.
h) Politica de gestion de documentos electrénicos.

i) Requisitos de conexién a la Red de comunicaciones de las Administraciones publicas
espafolas.

j) Procedimientos de copiado auténtico y conversion entre documentos electronicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:
l) Declaracion de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad se aprobaron en aplicacién de lo dispuesto en
el apartado 2 de la disposicion adicional primera del R.D. 4/2010 ENI, fruto de un proceso de
elaboracion en el que participaron todas las Administraciones Publicas a las que les son de
aplicacion, y fueron informadas favorablemente por la Comisidon Permanente del Consejo
Superior de Administracién Electronica y el Comité Sectorial de Administracién Electronica.

Las diferentes NTIs se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacién y aplicacién en un corto plazo con un impacto minimo, pero sin perder una
orientacion de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracion Electrénica, de las infraestructuras que los apoyan y de la
evolucién tecnoldgica.

En particular, la NTI de Documento Electrénico establece las condiciones técnicas minimas
necesarias para permitir un intercambio de documentos electronicos normalizado. La
diversidad tanto de organizaciones que componen la Administracion como de sus
circunstancias se plasma en relacion con el documento electrénico en que mientras que
para algunas la principal necesidad es el manejo e intercambio de altos volumenes de
documentos, para otras el punto clave de su problematica es garantizar su conservacion a
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largo plazo. Por todo ello, la necesidad de establecer ciertas pautas para la normalizacién de
los intercambios de documentos electronicos es asumida y bien conocida y constituye una
pieza clave para la interoperabilidad en un contexto en el que el objeto de intercambio mas
habitual es el documento electrénico y no solamente los datos que aquél porta.

La NTI de Documento Electrénico fue publicada en el Boletin Oficial del Estado Numero 182
del sabado 30 de julio de 2011 (http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-
13169), y esta disponible para su consulta en el Portal de Administracion electronica
(http://administracionelectronica.gob.es/), junto al resto de normas técnicas del ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucion que se
incluyen a continuacion:

SOE BOLETIN OFICIAL DEL ESTADO s
Nuam. 182 Sabado 30 de julio de 2011 Sec. lll. Pag. 87094

lll. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION
PUBLICA

13169 Resolucion de 19 de julio de 2011, de la Secrefaria de Estado para la Funcion
Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Documento Electrdnico.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacidon de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica establece, en su
disposicion adicional primera, el desarrollo de la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por parte de las Administraciones
publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electrénico, digitalizacion, expediente electrénico,
copiado auténtico y conversion, politica de firma, estandares, intermediacion de datos,
modelos de datos, gestion de documentos electronicos, conexion a la red de
comunicaciones de las Administraciones publicas espafolas, modelo de datos para el
intercambio de asientos registrales y declaracion de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones publicas y con el ciudadano. Estas Normas Técnicas de
Interoperabilidad se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al
progreso de los servicios de Administracion Electronica, de las infraestructuras que los
apoyan y de la evolucién tecnoldgica, para dar cumplimiento al mandato del articulo 42.3
de la Ley 11/2007, de 22 de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas
al documento electronico, al expediente electronico, a la digitalizacion de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
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gestion de documentos electronicos responden a lo previsto en el citado Real Decreto
4/2010, de 8 de enero, sobre interoperabilidad, recuperacién y conservacion del
documento electrénico, a la luz de la necesidad de garantizar todos estos aspectos para el
documento electrénico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Documento electronico
establece los componentes del documento electronico, incluyendo contenido, firma
electrénica y metadatos minimos obligatorios, y su formato, asi como las condiciones para
su intercambio y reproduccion; para los aspectos relativos a la gestion y conservacion de
los documentos electronicos se remite a la Norma Técnica de Interoperabilidad de Politica
de gestién de documentos electrénicos; finalmente, se incluye en anexo la definicion
detallada de los metadatos minimos obligatorios, los esquemas XML para intercambio de
documentos y la informacion basica de firma de documentos electronicos. En este sentido,
la estructura de documento electrénico definida en esta norma permite la utilizacién de las
firmas electrénicas contempladas en la Decisiéon de la Comisién 2011/130/EU de 25 de
febrero de 2011 por la que se establecen los requisitos minimos para el tratamiento
transfronterizo de los documentos firmados electronicamente por las autoridades
competentes en virtud de la Directiva 2006/123/CE del Parlamento Europeo y del Consejo
relativa a los servicios en el mercado interior.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicaciéon, ha sido informada
favorablemente por la Comision Permanente del Consejo Superior de Administracion
Electrénica y propuesta por el Comité Sectorial de Administracion Electronica.

En aplicacién de lo dispuesto en el apartado 2 de la disposicién adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Documento electrénico, cuyo
texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Documento electronico que se aprueba
mediante la presente Resolucién se aplicara desde el dia siguiente al de su publicacién en
el «Boletin Oficial del Estado», sin perjuicio de lo dispuesto en la Disposicion Transitoria
primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el &mbito de la Administracion Electrénica.

Madrid, 19 de julio de 2011.—La Secretaria de Estado para la Funcion Publica, Maria
Consuelo Rumi Ibafiez.

El texto completo de la NTI de Documento Electrénico esta formado por los siguientes ocho
apartados y tres anexos.
NORMA TECNICA DE INTEROPERABILIDAD DE DOCUMENTO ELECTRONICO.
indice

I. Objeto.

Il. Ambito de aplicacion.

[ll. Componentes del documento electrénico.

IV. Firma del documento electrdnico.

V. Metadatos del documento electrénico.
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VI. Formato de documentos electrénicos.

VII. Intercambio de documentos electronicos.

VIIl. Acceso a documentos electrénicos.

Anexo |. Metadatos minimos obligatorios del documento electrénico.
Anexo Il. Esquemas XML para intercambio de documentos electrénicos.

Anexo lll. Informacién basica de la firma de documentos electrénicos.

Esta estructura de Resoluciéon de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones
el Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de
la radiodifusion sonora digital terrenal; en el sector de la edificacion el Real Decreto
314/2006, de 17 de marzo, por el que se aprueba el Codigo Técnico de la Edificacion; y en
el sector de la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que
se aprueba la norma de construccion sismorresistente: puentes (NCSP-07).
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2. OBJETIVO Y ALCANCE DE LA NTI DE DOCUMENTO
ELECTRONICO

El objeto de la NTI de Documento Electrénico parte de lo establecido en la disposicidon
adicional primera del R.D. 4/2010 ENI, donde se indica que dicha NTI “trataréa los metadatos
minimos obligatorios, la asociacion de los datos y metadatos de firma o de sellado de
tiempo, asi como otros metadatos complementarios asociados; y los formatos de
documento”. Segun esto, la NTI de Documento Electronico deberia definir y normalizar el
concepto de documento electrénico como unidad documental u objeto digital administrativo,
sus componentes y caracteristicas, con especial atencion al intercambio entre
administraciones y con el ciudadano, punto clave para la interoperabilidad, fijando unas
bases que permitan atender a necesidades futuras mediante ampliaciones incrementales.

Dicho objeto tiene se plasma en el apartado | de la NTI:

I. Objeto.

La Norma Técnica de Interoperabilidad de Documento electrénico tiene por objeto
establecer los componentes del documento electrénico, contenido, en su caso, firma
electrénica y metadatos, asi como la estructura y formato para su intercambio.

Con el objetivo de dar apoyo a la aplicacién e implementacion de lo dispuesto en la NTI,
esta guia desarrolla:

i. Concepto de documento electrénico y documento administrativo electronico y definicién
de su estructura ldgica.

ii. Consideraciones sobre la firma del documento electrénico.

iii. Metadatos del documento electronico: concepto, uso, consideraciones para su
implementacién, conjunto de metadatos minimos obligatorios y consideraciones sobre los
metadatos complementarios.

iv. Formatos de ficheros que conforman los documentos electrénicos.

v. Estructura y componentes del documento electrénico en intercambios entre
Administraciones publicas y con el ciudadano, definiendo las caracteristicas basicas de
sintaxis para la necesaria interoperabilidad en procesos de este tipo.

Como anexo ll, la NTl incluye los esquemas XML (XSD) para el intercambio de documentos
electronicos'. Dada su extension, las consideraciones de aplicacion y las pautas para la
generacion de XMLs de documentos electronicos atendiendo a los esquemas XSD definidos
en la NTI se tratan en el Manual de usuario de esquemas XML para el intercambio de
documentos y expedientes electronicos del ENI.

2.1. Qué NO incluye la NTI

La NTI de Documento Electrénico a la que da soporte esta guia, no debe considerarse
como:

Con caracter informativo, el cédigo del esquema XSD completo se incluye como anexo a esta guia.
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Una implantacién especifica del documento electronico mas allda de operaciones de
intercambio y comunicacion. La NT/ de Documento Electronico recoge los requisitos
minimos sobre la estructura y formato de los documentos electronicos para su
intercambio y por tanto para la interoperabilidad.

Las implantaciones especificas a llevar a cabo por cada administracion se disefarian
valorando la necesidad de aplicar requisitos adicionales en funcién de sus circunstancias
especificas. En cualquier caso, estos requisitos serian disefiados e implantados bajo el
principio de proporcionalidad y en concordancia con la normativa especifica aplicable.
Concretamente, la NTI no hace previsiones con respecto a la forma de implementacion a
nivel interno de los metadatos que forman parte de un documento electrénico
(incrustacion, vinculacion, etc.). A este respecto, la implementacion de metadatos por
parte de cada administracion es libre siempre y cuando cumpla el requisito minimo
necesario de mantener de manera permanente las relaciones entre el documento y sus
metadatos.

Un procedimiento de gestién del documento electrénico. Las pautas para la gestion del
documento electronico se definen y normalizan en la NTI de Politica de gestion de
documentos electronicos.

Referencia de consideraciones relativas a la seguridad del documento, incluido su posible
cifrado. Estas se aplican segln lo establecido a tal efecto en el Esquema Nacional de
Seguridad (ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacién de la NTI de Documento Electrénico se define en el apartado Il de la
misma:
Il. Ambito de aplicacion.

Esta norma sera de aplicacion en el ambito establecido en el articulo 3 del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica a:

a) Documentos administrativos electrénicos.

b) Cualquier otro documento electrénico susceptible de formar parte de un expediente
electrénico.

Segun esto lo establecido en la NTI de Documento Electrénico es de aplicacion a los
documentos administrativos electrénicos y a cualquier otro documento susceptible de formar
parte de un expediente electronico de cualquier 6rgano de la Administracion y Entidades de
Derecho Publico vinculadas o dependientes de aquélla (en adelante, organizaciones).

Por tanto, las condiciones establecidas en la NTI| deben ser consideradas para su aplicacion,
al menos, sobre los siguientes tipos de documentos que se hallen en formato electrénico:

i. Documentos de decisién: resoluciones, acuerdos, contratos, convenios y declaraciones.

i. Documentos de transmision: comunicaciones, notificaciones, publicaciones y acuses de
recibo.

iii. Documentos de constancia: actas, certificados y diligencias.
iv. Documentos de juicio: informes.

v. Documentos de ciudadano: solicitudes, denuncias, alegaciones, recursos,
comunicaciones, facturas y otros incautados.

vi. Ofros.

Ademas, cabe contemplar la aplicacién de los criterios y caracteristicas definidos en la NTI a
todos los documentos electronicos manejados en el ambito de las organizaciones en tanto
que, con independencia de su procedencia y entorno de produccion, cualquiera de ellos
seria susceptible de ser integrado en el sistema de gestibn de documentos de una
organizacién y, en un momento posterior, podria ser objeto de intercambio con el ciudadano
0 con otra organizacion.

Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Documento Electrénico, y por lo tanto de esta guia de aplicacion, son los siguientes:

i. Responsables de sedes electrénicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

i. Responsables de la ejecucion de los diferentes procedimientos administrativos y
procesos de gestion.

iii. Responsables de gestion, conservacion y archivo de documentos electrénicos.

iv. Desarrolladores de aplicaciones de gestion, conservacion y archivo de documentos
electrénicos.
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4. DOCUMENTO ELECTRONICO

4.1. Definicion

El anexo de la Ley 11/2007, de 22 de junio, define el documento electrénico como:
“informacion de cualquier naturaleza en forma electrénica, archivada en un soporte
electréonico segun un formato determinado, y susceptible de identificacion y tratamiento
diferenciado”.

Segun el articulo 29.1 de la Ley 11/2007, de 22 de junio, “las Administraciones Publicas
podran emitir validamente por medios electrénicos los documentos administrativos a los que
se refiere el articulo 46 de la Ley 30/1992, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, siempre que incorporen una o varias
firmas electronicas conforme a lo establecido en la Seccién 1l del Capitulo Il de la presente
Ley”. Ademas, de conformidad con el articulo 29.2 de la citada Ley 11/2007, de 22 de junio,
“los documentos administrativos incluiran referencia temporal, que se garantizara a través
de medios electrénicos cuando la naturaleza del documento asi lo requiera”.

Un documento administrativo electronico es, por tanto, el objeto digital administrativo que
contiene la informacion objeto (datos y firma) y los datos asociados a ésta (metadatos).

Un documento electrénico reside, desde el mismo instante de su captura, en el sistema de
gestién de documentos de una determinada organizacién, donde permanecen inalteradas
las caracteristicas de autenticidad, fiabilidad e integridad, que confieren al documento valor
probatorio, en el marco de la politica de gestion de documentos electrénicos
correspondiente.

Aunque pueden definirse diferentes dimensiones y componentes digitales, para la gestion,
tratamiento y conservacién de un documento electronico, éste se considera de forma
funcional o conceptual como una unidad.

Integridad \
IDENTIDAD

Figura 1. Dimensiones y componentes del documento electrénico.

Entre estos componentes y dimensiones de alto nivel, destacarian los siguientes:

i. El contenido, entendido como el conjunto de datos en que se sustancia la informacién de
un documento electrénico.
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i. La firma_electronica’, definida como un conjunto de datos en forma electronica,
consignados junto a otros o asociados con ellos, que:

a. permite detectar cualquier cambio ulterior de los datos firmados,
b. esta vinculada al firmante de manera Unica y a los datos a los que se refiere

c. y ha sido creada por medios que el firmante puede mantener bajo su exclusivo
control.

iii. Los metadatos, elemento que proporciona contexto al contenido, estructura y firma de un
documento, contribuyendo al valor probatorio y fiabilidad de éste a lo largo del tiempo
como evidencia electrénica de las actividades y procedimientos.

Un documento electrénico, en su forma mas comun y simple estd compuesto por un solo
fichero de informacién, un conjunto de metadatos mas, en su caso, si es un documento
administrativo electrénico, o si es un documento susceptible de formar parte de un
expediente, obligatoriamente, una o varias firmas electronicas.

Cabe contemplar la existencia de otras estructuras de documentos electronicos mas
complejas, en atencion a necesidades especificas de las organizaciones, que podrian incluir
varios ficheros de informacién (por ejemplo, un fichero de texto y un fichero imagen), varias
firmas asociadas y varios conjuntos de metadatos vinculados a cada fichero individual.

Como ya se ha mencionado, a efectos de tratamiento, gestién y conservacion del
documento, la suma de estos componentes constituye un unico objeto electronico.

Por lo tanto, una definicion de documento electrénico mas general podria hacer referencia a
conjunto de ficheros como: la suma de uno o varios ficheros contenido, uno o varios ficheros
de firmas asociadas a dicho contenido, asi como las estructuras de datos asociados a dicha
informacion que albergan los metadatos en un determinado sistema de gestién documental,
siendo a su vez posible que todo este conjunto de componentes sea encapsulado en otra
estructura o fichero contenedor, de cara por ejemplo a facilitar los intercambios.

Noétese que un documento electrénico con multiples ficheros constituye una unica unidad
digital en tanto que no permite el tratamiento de forma aislada de cada uno de los ficheros
que lo conforman como unidades individuales independientes y con sentido completo,
debido a la existencia de algun tipo de vinculo entre aquéllos que motiva su asociacién
como componentes del documento. En este sentido, la integridad de todos ellos se garantiza
a través de la atencion al conjunto y no a cada uno de sus componentes.

La técnica (encapsulamiento, vinculacién, etc.) utilizada para gestionar el conjunto de
ficheros que pueden constituir un documento electrénico es irrelevante, mientras que el
documento que conformen tenga sentido completo, sea susceptible de identificaciéon y
tratamiento diferenciado, y constituya evidencia de acciones.

Debe distinguirse este tipo de documentos de las agrupaciones documentales (series,
fondos, agregaciones, etc.’), que suelen generarse atendiendo a vinculos archivisticos
(relaciones funcionales o procedimentales) y que estan formadas por documentos, no por
componentes, en el sentido anterior, por lo que permiten el tratamiento y gestién de cada
uno de ellos de forma independiente. El tratamiento de estas agrupaciones se realizaria
segun lo establecido en la NTI de Expediente Electronico.

? Definicién de firma electrénica avanzada segtn el articulo 3 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

I Véase NTI de Politica de gestion de documentos electronicos.
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Teniendo en cuenta esta diferencia, cabe sefialar que, dependiendo del tratamiento
documental disefiado por cada organizacion, la unidad digital puede constituir tanto un
documento electronico como una agrupacion documental.

Por ejemplo, varios ficheros con documentos electrénicos digitalizados que acompafnan una
solicitud de un ciudadano en un registro electrénico podrian ser capturados bien como un
unico documento electréonico o bien como una agrupacion. En el primer caso, los ficheros y
la propia solicitud podrian ser incluidos en una estructura o contenedor sobre la que se
aplicaria la firma electronica del ciudadano. Esto tendria como fin avalar la integridad de
todos los ficheros en el momento de la presentacion, resultando un Unico documento
electronico en tanto que, para comprobar la integridad de cualquiera de los componentes,
seria necesario disponer de todo el conjunto sobre el que se aplicé la firma®.

Por el contrario, si la misma solicitud del ciudadano (formulario y adjuntos) fuese gestionada
por la organizacién responsable a través de la inclusién de las referencias a los ficheros
adjuntados en recibo’ firmado, el objeto digital resultante seria una agregacion de
documentos y, como tal, podria ser manejada a efectos practicos segun lo establecido en la
NTI de Expediente Electrénico.

De cara a facilitar la interoperabilidad y la gestion de dichos intercambios, la NTI establece el
intercambio de documentos electrénicos simples, entendiendo éstos como aquellos que
solamente incluyen un fichero de informacién o contenido, una o varias firmas, si procede, y
un conjunto de metadatos asociados. Esta consideracion, aunque no tiene una mencién
explicita en los apartados en que se desarrolla la NTI, se impone en la estructura XML que
incluye el anexo Il de la NTI para el intercambio de documentos electrénicos tal y como se
desarrolla en el punto 8 de esta guia.

Para garantizar la interpretacion y el acceso a toda la informacion contenida en un
documento electrénico es necesario establecer unas condiciones generales para los
formatos de los ficheros, las firmas y los metadatos asociados con los distintos procesos que
afectan a los documentos a lo largo de su ciclo de vida, con especial atencién a
intercambios entre organizaciones y con el ciudadano. Para ello, a través de la NTI se
establece que todo documento administrativo electrénico y aquellos susceptibles de formar
parte de un expediente electrénico:

i. Cumple con los requisitos de formato de ficheros establecidos en el apartado VI de la
NTI desarrollado en el punto 7 de esta guia.

ii. Esta firmado electrénicamente mediante alguno de los sistemas de firma previstos en la
Ley 11/2007, de 22 de junio, tal y como refleja el apartado IV de la NTI desarrollado en el
punto 5 de esta guia.

iii. Tiene asociados los metadatos minimos obligatorios, definidos en el apartado V de la
NTI desarrollado en el punto 6.4 de esta guia, con independencia de la forma adoptada
para su implementacién por parte de cada organizacién a nivel interno.

iv. Permite la asociacion de otros metadatos complementarios para su gestién y
conservacion, cuestion que se apunta en el apartado V de la NTI y se desarrolla en el
punto 6.5 de esta guia.

4 . . ) . . .

Para disponer de uno o varios de los ficheros que componen un documento como unidad documental independiente, es
necesario aplicar un procedimiento de generacion de copia electronica auténtica mediante extracto siguiendo lo establecido a
tal efecto en la NTI de Procedimientos de copiado auténtico y conversion entre documentos electrénicos.

J El término recibo, segun lo establecido en el articulo 25 de la Ley 11/2007, consistiria en una copia autenticada del escrito,
solicitud o comunicacién de que se trate, incluyendo la fecha y hora de presentacion y el numero de entrada de registro.
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v. Permite la integracion de sus componentes bajo la estructura normalizada establecida en
el anexo Il de la NTI de cara a su intercambio.

Notese que la NTI no incluye especificaciones para la gestion de los documentos
electronicos puesto que éstas se aplicarian en cualquier caso dentro del marco de gestidn
documental establecido por cada organizacion de acuerdo con la NTI de Politica de gestion
de documentos electronicos.

4.2. Estructura logica

En base a la definicion formal del documento electronico expresada en el punto 4.1, éste
constituye una unidad documental estructurada con datos y metadatos que contribuyen a
cada una de las dimensiones del documento electrénico (estructura, contexto, informacién e
identificacién). Estos componentes y dimensiones estan estrechamente ligados y son
dependientes entre ellos.

Para facilitar la interpretacion y correcta aplicacion de las condiciones establecidas para los
documentos electronicos en la NTI de Documento Electrénico y resto de NTls de contenido
relacionado, a nivel légico, el documento electrénico se representa, en cuanto a su gestion,
como una unidad légica de tratamiento o contenedor con la siguiente estructura logica:

Documento electronico

DATOS o FIRMA/S
CONTENIDO

* Contenido Identificacion

(%)
O
s}
©
©
S
()]
P

Figura 2. Estructura l6gica del documento electronico.

i. Bloque de datos: formado por los datos de contenido e identificaciéon del documento.
En este bloque se distinguen:

a. Datos o contenido informativo: fichero que soporta el contenido y al que aplican las
restricciones de formato del punto 7 de esta guia.

b. Datos de identificacion para la autenticacion y validacion del documento: firma
electrénica o firmas asociadas al fichero de contenido anterior, a los que aplican los
sistemas de firma establecidos en el punto 5 de esta guia.

ii. Bloque de metadatos: asociados al contenido, estructura e identificacion del
documento y cuyas consideraciones se desarrollan en el punto 6 de esta guia.

Esta estructura tiene una mencion explicita en el apartado lll de la NTI de Documento
Electronico sobre los componentes del documento electrénico:
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Ill. Componentes del documento electrénico.

Los componentes de un documento electrénico son:

a) Contenido, entendido como conjunto de datos o informacion del documento.

b) En su caso, firma electrénica.

c) Metadatos del documento electronico.
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5. FIRMA DEL DOCUMENTO ELECTRONICO

La NTI de Documento Electrénico dedica su apartado IV a la firma del documento
electronico, limitandose a establecer los tipos de documentos electronicos que siempre han
de tener una firma asociada, ya que los sistemas de firma estan definidos en la normativa
aplicable:

IV. Firma del documento electrénico.

Los documentos administrativos electrénicos, y aquellos susceptibles de formar parte
de un expediente, tendran siempre asociada al menos una firma electrénica de acuerdo
con la normativa aplicable.

De forma general, para garantizar la autenticidad e integridad de cualquier documento
electrénico cabe contemplar la asociacion de, al menos, una firma electrénica.

Para la firma electronica por parte del ciudadano en sus relaciones con las
organizaciones, es de aplicacion lo dispuesto en los articulos 14, 15y 16 de la Ley 11/2007,
de 22 de junio, lo que supone la posibilidad de utilizar:

i. Los sistemas de firma electronica incorporados al Documento Nacional de Identidad.

i. Sistemas de firma electronica avanzada, cuya relacién sea publica y accesible por
medios electronicos, para identificarse y autenticar sus documentos.

iii. Otros sistemas de firma electrénica, tales como claves concertadas en un registro previo,
aportacién de informacion conocida por ambas partes (por parte de la organizacion y del
ciudadano) u otros sistemas no criptograficos, siempre y cuando la organizacion asi lo
considere, de forma justificada, teniendo en cuenta los datos e intereses afectados. En
este caso la organizacién correspondiente es la encargada de garantizar la integridad y
el no repudio por ambas partes de los documentos electronicos.

Para la firma electrénica por parte de las organizaciones, los sistemas que pueden ser
utilizados aparecen en los articulos 18 y 19 de la Ley 11/2007, de 22 de junio y son:

i. Firma electrénica basada en certificados, cuya aplicacién se realiza segun lo
establecido en la Politica de firma que corresponda.

Dicha Politica se desarrolla conforme a la normativa especifica aplicable y, en cualquier
caso, segun las condiciones técnicas establecidas en la NT/ de Politica de firma y
certificados de la Administraciéon, en la que se especifican formatos de firma admitidos,
reglas de creacioén y verificacion, uso de sellos de tiempo, firmas longevas, algoritmos,
etc.

Tal y como desarrolla la NT/ de Politica de firma electronica y certificados de la
Administracion, la firma electronica basada en certificados aplicada a un documento
electrénico conlleva la inclusion, en la propia firma, de informacion de contexto que
facilitara la correcta interpretacion de la misma.

i. Sistemas de Cédigo Seguro de Verificacion (CSV), en cuyo caso es de aplicacién lo
dispuesto en los articulos 20 y 21 del Real Decreto 1671/2009, de 6 de noviembre, por el
que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos (en adelante R.D. 1671/2009, de 6 de
noviembre).
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En caso de existir, el valor del CSV vy la referencia a la Orden o Resolucion que regula su
generacién, se incorpora al documento electronico correspondiente como metadato
minimo obligatorio a través del bloque firma, tal y como se detalla en el punto 6.4 de esta
guia.

Ademas, con el fin de mejorar la interoperabilidad e intercambio de documentos y
posibilitar la verificacion de la autenticidad de los documentos electrénicos sin necesidad
de acceder a la sede electrénica para cotejar el CSV, cabe contemplar la combinacion
de éste con una firma electrénica basada en certificados.

Como componente del documento electronico, cada organizacion es responsable de la
gestion y conservacion de las firmas electronicas asociadas a cada documento, con
independencia de que éstas hubiesen sido realizadas por un tercero (ciudadano u otra
organizacioén) o por la propia organizacion.

Esta obligacion, critica en el caso de transferencias de custodia o traspaso de
responsabilidad, se expresa en el apartado VII.5 de la NTI:

VII. Intercambio de documentos electronicos.
Vil4 ...

VII.5 En caso de intercambio de documentos electrénicos entre Administraciones
publicas que suponga una transferencia de custodia o traspaso de responsabilidad de
gestion de documentos que deban conservarse permanentemente, el érgano o entidad
trasferidora verificara la autenticidad e integridad del documento en el momento de dicho
intercambio.
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6. METADATOS DEL DOCUMENTO ELECTRONICO

Los metadatos del documento electrénico se tratan en el apartado V de la NTI:

V. Metadatos del documento electrénico.
V.1 Los metadatos minimos obligatorios del documento electrénico:
a) Seran los definidos en el anexo |.

b) Estaran presentes en cualquier proceso de intercambio de documentos electrénicos
entre organos de la Administracion y Entidades de Derecho Publico vinculadas o
dependientes de aquélla y con el ciudadano.

c) No seran modificados en ninguna fase posterior del procedimiento administrativo, a
excepcion de modificaciones necesarias para la correccion de errores u omisiones en el
valor inicialmente asignado.

V.2 Se podran asignar metadatos complementarios para atender a necesidades de
descripcién especificas.

Estos metadatos complementarios se aplicaran, en su caso, de acuerdo con lo previsto
en la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos.

V.3 Cada d6rgano de la Administracién y Entidad de Derecho Publico vinculada o
dependiente de aquélla implementara en su propio ambito de actuacién los metadatos de
los documentos electronicos para su tratamiento y gestion a nivel interno. Ademas,
garantizara la disponibilidad e integridad de los metadatos de sus documentos
electrénicos, manteniendo de manera permanente las relaciones entre el documento y sus
metadatos.

6.1. Definicion

La definicién comun de metadato es “dato que define y describe otros datos”.

El articulo 42 del R.D. 1671/2009, de 6 de noviembre, define los metadatos como “cualquier
tipo de informacion en forma electronica asociada a los documentos electrénicos, de
caracter instrumental e independiente de su contenido, destinada al conocimiento inmediato
y automatizable de alguna de sus caracteristicas, con la finalidad de garantizar la
disponibilidad, el acceso, la conservacion y la interoperabilidad del propio documento”.

Segun esto, y tal y como se ha mencionado en el punto 4.1 de esta guia, los metadatos
constituyen un componente del documento electrénico que, como informacion estructurada
o semi-estructurada, facilita la creacién, gestion, uso y conservaciéon de documentos a lo
largo del tiempo en el contexto de su creacion.

Los metadatos del documento electronico pueden definirse en el marco de un sistema de
gestion documental completo desde una perspectiva multi-entidad en la que, ademas de los
propios documentos, participan otro tipo de entidades caracterizadas por sus propios
metadatos, como pueden ser agentes, regulaciones o actividades.

El Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE), que se
referencia en la NT/ de Politica de gestion de documentos electrénicos, constituye un
modelo funcional para la aplicacion de los metadatos como herramienta de gestién global
dentro de una organizacién a través de una aproximacién multi-entidad en la que las
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relaciones entre documentos y el resto de elementos del sistema son tratadas como una
entidad mas. Este esquema puede ser utilizado como herramienta para la adecuacion de
cada organizacion a los requisitos de interoperabilidad en materia de gestion documental, si
bien cada una de ellas debe establecer sus aplicaciones particulares, de acuerdo con sus
propias necesidades de gestién de documentos complementarias a la interoperabilidad.

6.2. Consideraciones para la implementacién

La forma de implementacién de los metadatos de los documentos electronicos para su
tratamiento y gestion a nivel interno es libre y, como tal, seria disefiada por cada
organizacién en base a sus necesidades, criterios y normativa especifica. Este disefo
atiende en cualquier caso a la responsabilidad de cada una de ellas de garantizar la
disponibilidad e integridad de los metadatos de sus documentos electrénicos, manteniendo
de manera permanente las relaciones entre el documento y sus metadatos.

Notese que solo en el caso en que un documento electronico intervenga en un proceso de
intercambio, la implementacion de sus metadatos, junto al resto de sus componentes, se
realiza segun una estructura y condiciones completamente establecidas y que son objeto del
apartado VIl de la NTI.

Esta consideracion se recoge en la NT/ de Documento Electrénico a través del apartado V.3:

V. Metadatos del documento electronico.
V.2 ...

V.3 Cada 6rgano de la Administracién y Entidad de Derecho Publico vinculada o
dependiente de aquélla implementara en su propio ambito de actuacion los metadatos de
los documentos electronicos para su tratamiento y gestion a nivel interno. Ademas,
garantizard la disponibilidad e integridad de los metadatos de sus documentos
electrénicos, manteniendo de manera permanente las relaciones entre el documento y sus
metadatos.

Las posibilidades de implementacion a nivel interno van por tanto desde la integracion total
de los metadatos en los ficheros de los documentos electrénicos hasta la distribucion de
éstos en diferentes aplicaciones de gestion documental que interactian con los ficheros del
documento, pasando por multiples soluciones intermedias.

El tipo de implementacion de metadatos adoptado por cada organizaciéon (incrustacion,
vinculacion, etc.) conlleva un nivel determinado de integracion de los metadatos con la firma
del documento, de forma que los metadatos pueden quedar fuera de la firma, parcialmente
envueltos por ésta o completamente integrados bajo la firma electrénica.

Ha de tenerse en cuenta que, si la firma cubre los metadatos, éstos no podrian modificarse,
o bien, su modificacién exigiria re-firmar el documento. Por tanto, en caso de firmar
metadatos cabria considerar sélo aquellos cuyo valor permanezca invariable a lo largo del
ciclo de vida del documento.

La NTI no hace ningun tipo de prevision sobre la firma de los metadatos en general, por lo
que, dado su caracter interno, la conveniencia de un determinado nivel de integracion entre
firma y metadatos derivado de la implementacion adoptada, debe ser valorada por cada
organizacién segun sus necesidades y normativa especifica.

Cabe destacar que una implementacién de metadatos a través de una capa independiente
de la firma permite disponer de un nivel de informacién adicional que no estara condicionado
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por los propios datos contenidos en el documento y sus firmas. Por lo tanto, en este caso,
los metadatos constituyen un elemento adicional a la firma y contribuyen al valor probatorio
y testimonial del documento en la medida en que explican sus circunstancias de creacion,
gestién y uso. En este sentido, la utilizacion de los metadatos en esta capa independiente
facilita la conservacion de los documentos y puede ayudar a atenuar la repercusion de la
problematica de conservacion de firmas electronicas a largo plazo, ya que supone la
desagregacion de los metadatos con respecto a los datos de contenido y estructura. De esta
forma, si la firma dejase de ser verificable, la informacion sobre la existencia de una firma
valida en un momento del tiempo o el rol que ésta desempeid en el proceso, podria
extraerse a través de los metadatos.

En cualquier caso, como informacion interna de cada organizacién, para garantizar la
disponibilidad e integridad de los metadatos, cada una aplicaria las medidas de seguridad
establecidas a tal efecto en el ENS.

6.3. Uso y tratamiento

Independientemente del tipo de proceso de creacion del documento y su origen (interno o
externo a la organizacion), los metadatos del documento electrénico que se incorpora en el
sistema de gestion documental de una organizacién, se completan hasta cubrir el conjunto
de metadatos minimos obligatorios necesarios en cualquier proceso intercambio y para
garantizar la interoperabilidad. Este conjunto de metadatos minimos obligatorios se definen
en anexo | de la NTl y se describen en el punto 6.4 de esta guia.

Desde el momento en que se captura el documento en el sistema de gestion documental de
una organizacion, a lo largo del tiempo, los metadatos del documento electrénico continuan
acumulando informacién relacionada con el contexto de gestion de los documentos, los
procedimientos u operaciones en los que se utilizan, asi como sobre posibles cambios
estructurales o de apariencia. Estos metadatos asociados a los procesos de gestidn
documental durante la existencia del documento se definen como metadatos
complementarios, y suponen nuevas capas de informacion.

Esta informacion, necesaria para asegurar la gestion y conservacion del documento a lo
largo de su ciclo de vida, puede implementarse a nivel interno de cada organizacion bajo los
mecanismos disefiados por cada una de ellas segun lo expuesto en el punto 6.2 y que van
desde la integracién total de los metadatos en los ficheros de los documentos electronicos,
hasta la distribucion de éstos en diferentes aplicaciones de gestién documental que
interactuan con los ficheros del documento, pasando por multiples soluciones intermedias.

El e-EMGDE, que se referencia en la NT/ de Politica de gestion de documentos electronicos,
supone un esquema de metadatos compatible con los conjuntos de metadatos minimos
obligatorios y complementarios definidos en la NT/ de Documento Electrénico.

6.4. Metadatos minimos obligatorios

Los metadatos minimos obligatorios constituyen un conjunto minimo de informacién de
contexto definido con el fin de facilitar el conocimiento inmediato y automatizable de las
caracteristicas basicas del documento electronico.

Las condiciones relativas a los metadatos minimos obligatorios se establecen en el apartado
V.1 de la NTI de Documento Electronico:
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V. Metadatos del documento electrénico.

V.1 Los metadatos minimos obligatorios del documento electrénico:

a) Seran los definidos en el anexo |.

b) Estaran presentes en cualquier proceso de intercambio de documentos electrénicos
entre organos de la Administracion y Entidades de Derecho Publico vinculadas o

dependientes de aquélla y con el ciudadano.

c) No seran modificados en ninguna fase posterior del procedimiento administrativo, a
excepcion de modificaciones necesarias para la correccion de errores u omisiones en el

valor inicialmente asignado.

V.2 .

El anexo | de la NTI define el listado de metadatos minimos obligatorios del documento
electronico que se incluye a continuacion:

ANEXO |

Metadatos minimos obligatorios del documento electronico

Descripcion /

Metadato Condiciones de uso ¢Repetible? Tipo Esquema de valores
Identificador  normalizado
de la version de la Norma
Técnica de
oz Interoperabilidad de http://administracionelectronica.gob.
s Ll Documento electrénico 1 URI es/ENI/XSD/v1.0/documento-e
conforme a la cual se
estructura el documento
electronico.
ES_<Organo>_ <AAAA> <ID espec
- , ifico>"
Identificador Identificador  normalizado 1 Cadena de Ei lo:
del documento. caracteres | SI€MPIO:
ES_E00010207_2010_MPR000000
000000000000000010207
Identificador  normalizado - L. .
-~ i Cédigo alfanumérico Unico para
de la administracién ! . = ;
% . Cadena de| cada 6rgano/unidad/oficina extraido
Organo generadora del documento 1:N ¢ del Directorio Com( tionad
o que realiza la captura del caracteres | del Directorio Comun gestionado por
. el MPTAP.
mismo.
o de|Feécha de  alta  del Formato: AAAAMMDD T HH:MM:SS
documento en el sistema de 1 Fecha/hora
captura <ISO 8601>

gestiéon documental.

’ Notese que la repetibilidad indicada en la tabla sélo se refiere a los metadatos que acomparfian al documento electronico en
un intercambio, sin detrimento de la asignacion de otros metadatos gestionados a nivel interno de cada organizacion cuyas
consideraciones pueden consultarse en la NTI de Politica de gestion de documentos electrénicos.

" Codificacién del Identificador del documento:
<Organo>: Véase codificacién del metadato “Organo”. En caso de mas un 6rgano los nueve caracteres correspondientes
seran acordados entre las partes con el fin de asegurar la unicidad del identificador que es su tnico fin.

<AAAA>: Afo de la fecha de captura del documento. (Longitud: 4 caracteres).

<ID_especifico>: Codigo alfanumérico que identifica de forma Unica al documento dentro de los generados por la
administraciéon responsable. Cada administracion puede disefiar el proceso de generacién segun sus necesidades,
asegurando en cualquier caso su unicidad. Por lo tanto, este ID puede generarse de forma secuencial o bien, ser una
réplica del ID utilizado a nivel interno de la administracién. (Longitud: 30 caracteres).
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Metadato

Descripcion /
Condiciones de uso

¢Repetible?

Tipo

Esquema de valores

Indica si el contenido del

Ori documento fue creado por . 0 = Ciudadano
rigen . 1 Logico . .
el ciudadano o por una 1 = Administracion
administracion.
- Original (Ley 11/2007 Art. 30).
Indica la naturaleza del - Copia_ electronica auténtica con
documento. Ze:tn;tgczl )de formato (Ley 11/2007
Estado de | Si es copia, este metadato 1 Cadenade|- Copia electrénica auténtica de
elaboracion | indica también si se ha caracteres documento papel (Ley 11/2007
realizado una digitalizacién Art.30.2 y 30.3).
o conversion de formato en - Copia  electronica  parcial
el proceso de generacion. auténtica.
- Oftros.
Formato Iégico del fichero Valor extraido de la lista de formatos
Nombre de . Cadena de| admitidos para documentos
formato de conten|d9 . del 1 caracteres | electrénicos definidos en la NT/ de
documento electroénico. ) .
Catalogo de estandares.
g
Documentos de decision:
- Resolucion.
- Acuerdo.
- Contrato.
- Convenio.
- Declaracion.
Documentos de transmision:
- Comunicacién.
- Notificacién.
- Publicacion.
- Acuse de recibo.
Documentos de constancia:
Tipo Descripcion del tipo 1 Cadena de|- Acta.
documental documental del documento. caracteres|- Certificado.
- Diligencia.
Documentos de juicio:
- Informe.
Documentos de ciudadano:
- Solicitud.
- Denuncia.
- Alegacion.
- Recursos.
- Comunicacién ciudadano.
- Factura.
- Oftros incautados.
Otros.
Indica el tipo de firma que - CSV.
avala el documento. . .
. ' ) ) Cadena de|- [Formatos de firma electronica
Tipodefirma |En caso de firma con TN caracteres|  definidos en la NTI de Politica de
certificado, indica el formato firma 'y certificados de la
de la firma. Administracion.)
Si ‘Tipo de firma’ = CSV
Valor CSV | Valor del CSV. 1N Cadenade| \ 5
caracteres
Definicién Referencia a la Orden, Si AGE, referencia BOE:
> Resolucién o documento ) Cadena de| BOE-A-YYYY-XXXXX
generacion . < 1:N .
cSV que define la creacion del caracteres | En otro caso, referencia
CSV correspondiente. correspondiente.
- -
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&

4

Descripcion /

Metadato Condiciones de uso

¢Repetible? Tipo Esquema de valores

Si ’Estado de elaboracién’ =
- Copia electrénica auténtica con cambio de formato (Ley 11/2007 Art.30.1).
- Copia electronica parcial auténtica.

Si el documento origen es un
. documento electronico:
(et il ES _<Organo>_<AAAA> <ID espec

Identificador  normalizado
de

Cadena de

del documento origen al 1 ifico>?
documento ue corresponde la copia caracteres | _
origen q p pa. Ejemplo:

ES_E00010207_2010_MPR000000
000000000000000010207

Tabla 1. Metadatos minimos obligatorios para documentos electronicos.

Como ya se ha mencionado, la NTI no hace ningun tipo de previsién sobre la
implementacién de los metadatos en general ni por tanto de su firma. Nétese no obstante
que, en caso de intercambio, los metadatos minimos obligatorios seran integrados bajo la
estructura XML establecida, sobre la que, si una organizacion lo considera conveniente,
podria aplicarse una firma electronica que incluyese dichos metadatos.

6.5. Metadatos complementarios

Los metadatos complementarios responden generalmente a necesidades de descripcion
especificas y, como tal, estan asociados a procesos de gestion interna como puede ser la
digitalizacion, la generacién de copias auténticas, la conversion de formatos, los procesos
de seguridad y la recuperacién y conservacion de documentos.

El apartado V.2 de la NTI trata los metadatos complementarios del documento electronico:

V. Metadatos del documento electrénico.
V.1

V.2 Se podran asignar metadatos complementarios para atender a necesidades de
descripcién especificas.

Estos metadatos complementarios se aplicaran, en su caso, de acuerdo con lo previsto
en la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos.

V.3 ..

Por tanto, independientemente de los metadatos minimos obligatorios a que se refiere el
punto anterior, las distintas organizaciones podran asociar a los documentos electronicos
metadatos de caracter complementario, para las necesidades de descripcion especificas de
su respectivo ambito de gestion.

Noétese que estos metadatos no estarian sujetos a las prohibiciones de modificacion
establecidas para los metadatos minimos complementarios. Dicha limitacién no tendria
sentido, puesto que las variaciones en su valor responden generalmente al reflejo de la
evolucion del documento electrénico a lo largo de su ciclo de vida, finalidad de los propios
metadatos complementarios.

La necesidad de implementacion de un determinado conjunto de metadatos
complementarios viene marcada por las necesidades de gestion del documento. Cada
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organizacién debe valorar sus necesidades especificas adicionales y extender el esquema
de metadatos internamente segun sus requisitos. En este sentido, cabe contemplar el citado
e-EMGDE, como referencia exhaustiva para la extensién e implementacion de metadatos.

Notese que el esquema XML de intercambio de documentos electronicos del ENI, en cuanto
a metadatos se refiere, s6lo concreta la inclusiéon de los metadatos minimos obligatorios, ya
que éstos constituyen un componente de obligatoria presencia en cualquier intercambio. El
intercambio de metadatos complementarios, motivado por necesidades concretas
especificas, puede implementarse a través de mecanismos establecidos para cada caso,
compatibles con las especificaciones del esquema. Los metadatos complementarios por
ejemplo podrian acompanar al fichero de contenido en una estructura XML o integrarse en
una estructura XML que contuviese el XSD de documentos del ENI.
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7. FORMATO DE DOCUMENTOS ELECTRONICOS

7.1. Consideraciones

El apartado VI de la NTI establece las consideraciones en cuanto a formatos de los ficheros
de contenido de los documentos electronicos:

VI. Formato de documentos electronicos.

VI.1 Los ficheros de contenido de los documentos electronicos se ajustaran a los
formatos establecidos en la Norma Técnica de Interoperabilidad de Catalogo de
estandares.

V1.2 La eleccién del formato se realizara conforme a la naturaleza de la informacion a
tratar primando la finalidad para la cual fue definido cada formato.

VI.3 Se podran utilizar otros formatos cuando existan particularidades que lo
justifiquen o sea necesario para asegurar el valor probatorio del documento electrénico y
su fiabilidad como evidencia electrénica de las actividades y procedimientos en caso de
proceder a su conversion de formato.

Segun el R.D. 4/2010 ENI, el formato de un documento electrénico es el “conjunto de reglas
(algoritmo) que define la manera correcta de intercambiar o almacenar datos en memoria”.

El citado R.D. 4/2010 ENI, también establece que la eleccion de formatos del documento
electronico se realiza buscando la normalizacion y perdurabilidad para asegurar la
independencia de los datos de sus soportes.

Por tanto, para garantizar la interoperabilidad, cabe contemplar lo siguiente:

i. Los formatos de los ficheros que conforman los documentos electronicos, para su
correcto tratamiento, intercambio y conservacién, estan acotados y normalizados. No
obstante, podrian existir excepciones en el caso de documentos que pudieran perder
valor probatorio como resultado de una conversion a otro formato.

i. Los tipos de formatos admitidos para ficheros recibidos en un proceso de intercambio,
podrian contemplar diferentes posibilidades dependiendo del origen de los documentos:
ciudadano u otra organizacion.

Dada su especial relevancia para la interoperabilidad, el intercambio de documentos
electrénicos establece unas condiciones normalizadas de formato y estructura que tienen
repercusion no solo en los ficheros que conforman el contenido de dichos documentos, sino
en la estructura contenedora de todos sus componentes (contenido, firma y metadatos).
Estas condiciones se desarrollan en el punto 8 de esta guia.

Tal y como apunta el apartado V.2, para la eleccién del formato a utilizar, ha de tenerse en
cuenta que cada uno de ellos debe ser utilizado conforme a la naturaleza de la informacion a
tratar, debiendo primar la finalidad para la cual fueron definidos.

7.2. Formatos admitidos

Los formatos admitidos para los ficheros que conforman los documentos electronicos se
recogen en la NT/ de Catalogo de estandares incluidos en la categoria Formatos ficheros.
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En esta categoria® se recogen diferentes formatos atendiendo al tipo de fichero objeto de
intercambio, contemplando los siguientes:

i. Imagen y/o texto.

ii. Cartografia vectorial y sistemas de informacién geografica.
iii. Compresién de ficheros.

iv. Contenedores multimedia.

v. Sonido.

vi. Video.

§ A la fecha de elaboracion de esta guia, la NTI de Catalogo de estandares se encuentra pendiente de aprobacion por lo que
las categorias en que se clasifican los formatos pueden sufrir modificaciones.
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8. DOCUMENTOS ELECTRONICOS EN INTERCAMBIOS
ENTRE ORGANIZACIONES Y CON EL CIUDADANO

Las condiciones que se desarrollan en este punto se corresponden con los apartados VIl y
VIII son de aplicacion a cualquier documento electrénico que, integrado en el sistema de
gestion de documentos de una organizacion, haya de ser objeto de:

i. Intercambio con otra/s organizacion/es.
ii. Consulta por parte del ciudadano.

En su ambito de actuacion, cada organizacién define la implantacién o desarrollo de
herramientas de gestion documental que permitan crear, gestionar e interactuar con
documentos electréonicos que cumplan los requisitos de estructura que se definen a
continuacion, siempre con el objetivo de garantizar la interoperabilidad en este tipo de
operaciones.

La relevancia del intercambio de documentos electrénicos entre organizaciones asi como la
utilizacion de documentos electréonicos en comunicaciones con el ciudadano, motiva la
necesidad de definir unas pautas claras para la normalizacion de estos intercambios. Con
este objetivo, la NTI en su apartado VII, establece las condiciones de formato y estructura
del intercambio de documentos electrénicos:

VII. Intercambio de documentos electronicos.

VIl.1 Todo documento electrénico objeto de intercambio tendra los componentes
definidos en el apartado Il de esta norma.

VII.2 El intercambio de documentos electronicos se realizara mediante su envio segun
la estructura definida en el anexo Il, sin perjuicio de la aplicacion de otras, reguladas por
su normativa especifica.

VII.3 Excepcionalmente, se podran aplicar otras estructuras para el intercambio de
documentos electronicos entre Administraciones publicas, cuando exista acuerdo previo
entre las partes. En cualquier caso, si debe enviarse a un tercero, la estructura utilizada
sera convertida por el emisor a la estructura definida en el anexo II.

VIl.4 Para el intercambio de documentos electronicos, entre administraciones, en
procesos de actuacion automatizada:

a) Se utilizara preferentemente la Red de comunicaciones de las Administraciones
publicas espafiolas como medio para la transmision.

b) Si el documento electrénico forma parte de un asiento registral, éste sera tratado
como documento adjunto al mensaje de datos de intercambio segun lo establecido en la
Norma Técnica de Interoperabilidad de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales.

VILS ..

8.1. Formato y estructura para el intercambio

Segun la NTI por tanto, la estructura a aplicar para el intercambio de documentos
electrénicos, que se incluye como anexo Il de la misma NTI, sera de forma general un
fichero XML que incluira los tres componentes del documento electrénico identificados, esto
es:
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i. Fichero de contenido: que alberga el fichero que contiene los datos o contenido del
documento y cuyo formato es uno de los indicados en el punto 7.2. Para su inclusion en
la estructura XML, estos ficheros se codifican normalmente en base64’.

i. Blogue de metadatos: en el que siguiendo el esquema XML correspondiente, se
integran los metadatos definidos como minimos obligatorios asociados al fichero de
contenido anterior, salvo ‘Valor CSV’, y ‘Regulacion generacion CSV’ que se integraran
en el elemento de firma.

ii. Firmals: ya sean firmas electronicas basadas en certificados y/o CSV asociadas al
fichero de contenido del documento, asi como los metadatos de la firma.

El mencionado anexo Il de la NTI de Documento Electrénico consta de cuatro apartados a
través de los cuales se establece el esquema a aplicar para integrar estos tres elementos. "’
ANEXO I
Esquemas XML para intercambio de documentos electrénicos
1. XSD Documento electronico.
2. XSD Contenido.
3. XSD Metadatos.
4. XSD Firmas.

—  contenido
|-

documento Eﬂ—@ metadatos

Figura 3. XSD de Documento electrénico.

La descripciéon completa, consideraciones de aplicacion y las pautas para la
generacion de XMLs de documentos electrénicos atendiendo a los esquemas
XSD definidos en la NTI se tratan en el Manual de usuario de esquemas XML
para el intercambio de documentos y expedientes electréonicos del ENI.

Por otra parte, con el fin de dar cabida a otras estructuras de intercambio de documentos
electrénicos con normativa especifica, el apartado VI1.3 refleja el uso excepcional de otras
estructuras siempre con acuerdo previo entre las partes y con la obligacién para el receptor
de convertir la estructura recibida a la establecida en el anexo Il en caso de intercambio
posterior.

? Si el formato del fichero original es XML, no seria precisa su codificacion en base64.
10 Con caréacter informativo, el codigo de los esquemas XML de la NTI se incluyen como anexo a esta guia.
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8.2. Acceso

Las consideraciones sobre el acceso a los documentos electronicos se establecen en el
apartado VIIl de la NTI:

VIII. Acceso a documentos electronicos.

Cuando las administraciones publicas faciliten el acceso a los documentos electrénicos
a través de sus sedes electrdonicas o de los canales de comunicacidon que correspondan
en cada caso, se mostrara:

a) El contenido del documento electronico cuando éste sea representable conforme a
lo recogido sobre formatos en el apartado VI de esta norma.

b) La informacion basica de cada una de las firmas del documento definida en el anexo
.

c) Descripcién y valor de los metadatos minimos obligatorios.

La NTI especifica por tanto la necesidad de mostrar de forma clara:
i. Elfichero de contenido del documento.

i. La seccion de firma/s, con la informacidon basica de cada una de las posibles firmas
definida en el anexo Il de la NTI:

ANEXO Il

Informacion basica de la firma de documentos electronicos

Tipo de firma Informacién Localizacion

Valor del codigo seguro de

CsVv e, Metadato del documento electrénico.
verificacion.
Segun reglas de validaciéon de firma descritas en la
Validez de la firma. Norma Técnica de Interoperabilidad de Politica de
firma y certificados de la Administracion.
. Informacién del firmante(s) del
Firma e . . )
documento (persona fisica, juridica o | Propiedades o etiquetas de la firma.
L LECL sello de 6rgano)
certificados 9 '
Emlsor del certificado del Propiedades o etiquetas de la firma.
firmante(s).
Fecha y hora de la firma(s). Propiedades o etiquetas de la firma.

Tabla 2. Datos de firma a visualizar.

iii. Seccion de metadatos, con la descripcion y valor de los metadatos minimos obligatorios
para el intercambio.

Cabria considerar que la estructura normalizada descrita anteriormente en la que se
integran los diferentes componentes del documento electrénico facilitaria el cumplimiento
por parte de las sedes electronicas de proporcionar los mecanismos o aplicaciones
necesarias para la correcta visualizacion de los documentos electrénicos que emiten.
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Ademas, cabria contemplar que la visualizacion o representacion del documento electrénico
podria guardarse o descargarse, y dado que dicha descarga del documento incluiria todos
sus componentes, cabria considerar que la organizacién proporcione las instrucciones de
conservacion del documento (ficheros y firmas), que faciliten la utilizacién de éste en
posteriores verificaciones por parte del ciudadano.

8.3. Impresion

Aunque la NTI de Documento Electrénico no establece nada al respecto, tras el acceso a un
documento electrénico, podria llevarse a cabo su impresion. En este caso, el proceso de
impresion'' reflejaria en el documento papel, ademas del contenido completo del documento
electrénico, la siguiente informacién:

i. Cdbdigo seguro de verificacion, para su posterior verificacion en la sede electronica.

i. Datos de representacion en papel de la firma, incluyendo la informacién mencionada en
el punto anterior para cada firma electrénica contenida en el documento electrénico.

El ejemplar impreso del documento electronico, constituiria el justificante de firma del
documento electronico.

Cabe contemplar la inclusion de la informacion de la firma electronica en todas las paginas
del documento, siendo precisa la impresion de estos datos, al menos, en una de ellas. En el
caso de que al incluir la firma en la impresion del documento se considere que ésta altera el
caracter fidedigno de la impresion, se podria emplear una leyenda asociada. Este es el
caso, por ejemplo, de impresion de copias electronicas auténticas resultado de una
digitalizacion y que se han firmado con CSV. Tales leyendas darian fe de que el documento
ha sido firmado correctamente, de acuerdo con la normativa, reflejarian el valor del CSV vy
permitirian ser visualizadas junto al documento en la sede correspondiente y podrian ser
objeto de impresién de forma independiente.

8.4. Verificacion

Aunque la NTI de Documento Electrénico no establece nada al respecto, cabe mencionar en
esta guia las consideraciones basicas para la verificacion de un documento electrénico que
dependeran del sistema de firma empleado.

i. En caso de firma mediante CSV, los interesados podran verificar los documentos
electrénicos mediante dicho cadigo.

A través de la sede electrénica de la organizacién, si el codigo introducido existe, es
decir, si hay un documento electronico asociado a él, se mostraria al usuario una vista
del mismo siguiendo las consideraciones sobre acceso indicadas en el punto 8.2 de esta
guia. De esta forma el interesado accederia al documento, verificaria su integridad y
podria contrastarlo con el que obra en su poder, en el caso de haberle sido entregado
previamente.

ii. En caso de firma mediante certificados, la verificacion de la autenticidad de un
documento administrativo electrénico podria realizarse directamente a través del mismo

11,,, . . . . . . -

Noétese que la simple impresion en papel de un documento electrénico no conlleva la obtencion de una copia electronica
auténtica del mismo. La NTI de Procedimientos de copiado auténtico y conversion entre documentos electronicos describe la
generacion de una copia papel auténtica de documentos publicos administrativos electronicos.
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presentandolo en cualquier sede electronica o en sistemas generales que proporcionen
herramientas de verificacion y visualizacion de documentos electronicos, como el
servicio 060. Notese que en caso de firmas electronicas basadas en certificados, los
procesos de creacién y validacion de las mismas se establecen en la NT/ de Politica de
firma electronica y de certificados de la Administracion.

8.5. Otras consideraciones para el intercambio

El apartado VII.4 de la NTI establece consideraciones adicionales al intercambio de especial
atencion en caso de procesos de actuacion administrativa automatizada entre
organizaciones:

VII. Intercambio de documentos electronicos.
VI3 ...

VIl.4 Para el intercambio de documentos electronicos, entre administraciones, en
procesos de actuacion automatizada:

a) Se utilizara preferentemente la Red de comunicaciones de las Administraciones
publicas espafiolas como medio para la transmision.

b) Si el documento electrénico forma parte de un asiento registral, éste sera tratado
como documento adjunto al mensaje de datos de intercambio segun lo establecido en la
Norma Técnica de Interoperabilidad de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales.

VILS ...

Segun esto, para este tipo de actuaciones, ademas de las consideraciones de estructura y
formato establecidas, la NT| establece:

Utilizacion preferente de la Red SARA como medio para la transmision, atendiendo a lo
establecido en el articulo 43 de la Ley 11/2007, de 22 de junio y en el 13 del R.D. 4/2010
ENI. La Red SARA proporciona los mecanismos que permiten validar la autenticidad e
identidad de los emisores y receptores de los documentos electronicos a intercambiar,
proporcionando una conexién fiable, segura, capaz y flexible entre las diferentes
organizaciones, garantizando asi un entorno cerrado y seguro de comunicaciones de los
datos que se transmitan."”

Si el documento electrénico forma parte de un asiento registral, éste seguiria el formato y
estructura establecida en la NTI de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales para el Segmento ‘De Anexo’ del mensaje de datos de
intercambio.

2., .y g L - . - -
Véase NTI de Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas espafiolas
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9. DEFINICIONES Y ACRONIMOS

9.1. Definiciones

Actuacion administrativa automatizada: Actuacion administrativa producida por un
sistema de informacién adecuadamente programado sin necesidad de intervencién de una
persona fisica en cada caso singular. Incluye la produccién de actos de tramite o
resolutorios de procedimientos, asi como de meros actos de comunicacion.

Autenticacion: Acreditacién por medios electronicos de la identidad de una persona o ente,
del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos ultimos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o
enviado por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido
creado o enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de
modificacion.

Canales: Estructuras o medios de difusién de los contenidos y servicios; incluyendo el canal
presencial, el telefonico y el electronico, asi como otros que existan en la actualidad o
puedan existir en el futuro (dispositivos maéviles, TDT, etc.).

Captura: Proceso de gestidén de documentos que sefala la incorporacién de un documento
a un sistema de gestion de documentos. En el momento de captura se crea la relacion entre
el documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Certificado electrénico: Segun el articulo 6 de la Ley 59/2003, de 19 de diciembre, de
Firma Electrénica, Documento firmado electrénicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma a un firmante y confirma su
identidad.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los
que atraviesa la vida del documento, desde su identificacion en un sistema de gestién de
documentos, hasta su seleccién para conservacion permanente, de acuerdo con la
legislacién sobre Archivos de aplicacién en cada caso, o para su destruccion reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Conservacién: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversién: Proceso de transformaciéon de un documento u otro objeto digital de un
formato, o version de formato, a otro.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Copia auténtica: Documento expedido por un érgano con competencias atribuidas para
ello, y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).
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Dato: Una representacién de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacion o procesamiento por medios automaticos o
humanos.

Datos de caracter personal: Cualquier informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o
identificables.

Descripcion: Proceso de gestion de documentos por el que se recogen datos significativos
de los mismos, con el fin de que estos puedan gestionarse y recuperarse de manera agil,
pertinente y exhaustiva. Incluye la elaboracion de estructuras de lenguaje controlado, como
tesauros, e indices, como auxiliares del proceso de clasificacion de los documentos. En el
ambito electronico, la descripcion se asimila a la asignacion de metadatos.

Digitalizaciéon: Proceso tecnolégico que permite la obtencion de uno o varios ficheros
electrénicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Direccion electronica: Identificador de un equipo o sistema electrénico desde el que se
provee de informacién o servicios en una red de comunicaciones.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser consultado, localizado, recuperado, presentado o interpretado.
El documento debe sefalar la actividad o actuacién donde se generd, proporcionar la
informacion necesaria para la comprension de las actuaciones que motivaron su creacién y
utilizacién, identificar el contexto marco de las actividades y las funciones de la organizacion
y mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacion de cualquier naturaleza archivada en un soporte y susceptible de
identificacién y tratamiento diferenciado.

Documento administrativo electrénico: Objeto digital administrativo que contiene la
informacion objeto (datos) y los datos asociados a ésta (firma y metadatos). En el marco del
ENI, este concepto incluye tanto los documentos electronicos producidos por las
Administraciones publicas en el ejercicio de sus competencias como los documentos
electrénicos aportados por los ciudadanos en el contexto de un procedimiento dado.

Documento electrénico: Informacion de cualquier naturaleza en forma electrénica,
archivada en un soporte electronico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Dominio: Ambito real o imaginario de una actividad.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacion de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacién de la conformidad.

Esquema de metadatos: Instrumento que define la incorporacion y gestién de los
metadatos de contenido, contexto y estructura de los documentos electronicos a lo largo de
su ciclo de vida.
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Estandar: Especificacién técnica aprobada por un organismo de normalizacién reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

i. Norma internacional: norma adoptada por una organizacién internacional de
normalizacién y puesta a disposicion del publico.

i. Norma europea: norma adoptada por un organismo europeo de normalizacion y puesta a
disposicién del publico.

iii. Norma nacional: norma adoptada por un organismo nacional de normalizacion y puesta
a disposicion del publico.

Expediente electréonico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representaciéon completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Fidelidad: Referida a la copia de un documento, el grado en que sus contenidos pueden ser
considerados precisos, correctos, confiables y libres de error o distorsion con respecto de su
documento original.

Firma electrénica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacién del firmante.

Firma electrénica avanzada: Firma electronica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electrénica segun las
reglas definidas en una politica de firma electrénica o un marco legal concreto.

Fondo: El total de documentos que una persona fisica o juridica acumula con motivo de su
funcién o actividad; es el nivel superior de agregacion archivistica. Dependiendo de la
perspectiva que se adopte, puede prescindirse del fondo total o parcialmente y considerar
niveles superiores, por ejemplo, la serie o la agrupacion de fondos.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacién, recepcion, uso, valoracion y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacién, en forma de documentos y sistemas de informacion.

Herramientas genéricas: Instrumentos y programas de referencia, compartidos, de
colaboracién o componentes comunes y médulos similares reutilizables que satisfacen las
necesidades comunes en los distintos ambitos administrativos.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera unica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Imagen electrénica: Resultado de aplicar un proceso de digitalizacién a un documento.
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Instanciacion: Llamada para hacer perceptible alguna cosa a través de los sentidos.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracidén de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad en el tiempo: Dimension de la interoperabilidad relativa a la interaccion
entre elementos que corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electrénico.

Interoperabilidad organizativa: Dimension de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
que prestan.

Interoperabilidad semantica: Dimension de la interoperabilidad relativa a que la
informacion intercambiada pueda ser interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.

Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacién entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexién, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.

Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacion y conocimiento entre ellos.

Marca de tiempo: Asignacion por medios electronicos de la fecha y, en su caso, la hora a
un documento electrénico.

Medio electréonico: Mecanismo, instalacion, equipo o sistema que permite producir,
almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes
de comunicacion abiertas o restringidas como Internet, telefonia fija y mévil u otras.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Metadato de gestion de documentos: Informacion estructurada o semi-estructurada que
hace posible la creacion, gestién y uso de documentos a lo largo del tiempo en el contexto
de su creacién. Los metadatos de gestién de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
que los crean, gestionan, mantienen y utilizan..

Organizacién: Cualquier 6rgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee la cualidad de genuino, que se remonta
directamente a su autor y que no ha sido copiado ni imitado de otro y, por tanto, es eficaz
(produce efectos).

Politica de firma electrénica: Conjunto de normas de seguridad, de organizacién, técnicas
y legales para determinar cdmo se generan, verifican y gestionan firmas electronicas,
incluyendo las caracteristicas exigibles a los certificados de firma.

Politica de gestion de documentos electrénicos: Orientaciones o directrices que define
una organizacién para la creacién y gestién de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La
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politica se aprueba al mas alto nivel dentro de la organizacién, y asigna responsabilidades
en cuanto a la coordinacién, aplicacién, supervision y gestion del programa de tratamiento
de los documentos a través de su ciclo de vida.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucion en la
que se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo que coincide en mayor o menor
medida con el formal.

Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Programa de tratamiento de documentos: Secuencia coordinada de técnicas que permite
la aplicacién de los procesos de gestion de documentos sobre los documentos producidos
por una organizacién a lo largo de su ciclo de vida.

Punto de acceso electrénico: Conjunto de paginas web agrupadas en un dominio de
Internet cuyo objetivo es ofrecer al usuario, de forma facil e integrada, el acceso a una serie
de recursos y de servicios dirigidos a resolver necesidades especificas de un grupo de
personas o el acceso a la informacion y servicios de a una institucién publica.

Recibo: Copia autenticada del escrito, solicitud o comunicacion de que se trate, que incluye
la fecha y hora de presentacién y el numero de entrada de registro.

Red SARA: Conjunto de infraestructuras tecnoldgicas que presta la red de comunicaciones
que interconecta los sistemas de informacién de las Administraciones Publicas espafolas y
permite el intercambio de informacion y servicios entre las mismas, asi como la
interconexion con las redes de las Instituciones de la Unidn Europea y de otros Estados
Miembros.

Repositorio electronico: Archivo centralizado donde se almacenan y administran datos y
documentos electronicos, y sus metadatos.

Sede electronica: A efectos de interoperabilidad, aquella direccién electrénica disponible
para los ciudadanos a través de redes de telecomunicaciones de la que es titular una
Administracion Publica, érgano o entidad administrativa.

Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de
realizacidon de cualquier operacion o transaccion por medios electronicos.

Sello de tiempo: Asignacién por medios electrénicos de una fecha y hora a un documento
electrénico con la intervencién de un prestador de servicios de certificacion en funcion de
autoridad de sellado de tiempo, que actia como tercero de confianza, que asegure la
exactitud e integridad de la marca de tiempo del documento.

Sistema de firma electréonica: Conjunto de elementos intervinientes en la creacién de una
firma electronica. En el caso de la firma electréonica basada en certificado electrénico,
componen el sistema, al menos, el certificado electrénico, el soporte, el lector, la aplicacion
de firma utilizada y el sistema de interpretacion y verificacion utilizado por el receptor del
documento firmado.

Sistema de gestion de documentos: Marco definido por la politica de gestién de
documentos de una organizacién donde se integran los recursos y se implantan las
practicas de gestion de documentos (establecidas en forma de programa de tratamiento) en
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una organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestion de
documentos, proceso que facilita el seguimiento de la creacion, incorporacion, movimiento,
uso y eventual modificaciéon de los documentos dentro de un sistema de gestion de
documentos.

9.2. Acronimos

AGE: Administracion General del Estado.

CSV: Cddigo seguro de verificacion.

e-EMGDE: Esquema de Metadatos para la Gestién del Documento Electrénico.
ENI: Esquema Nacional de Interoperabilidad.

ENS: Esquema Nacional de Seguridad.

NTI: Norma Técnica de Interoperabilidad.

XML: eXtensible Markup Language.

XSD: XML Schema Definition.
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ANEXO | — ESQUEMAS XML PARA INTERCAMBIO DE
DOCUMENTOS ELECTRONICOS

Este anexo refleja el contenido integro del anexo Il de la NTI.

La descripciéon completa, consideraciones de aplicacion y las pautas para la
generacion de XMLs de documentos electronicos atendiendo a los esquemas
XSD definidos en la NTI se tratan en el Manual de usuario de esquemas XML
para el intercambio de documentos y expedientes electréonicos del ENI.

ANEXO Il
Esquemas XML para intercambio de documentos electrénicos

1. XSD Documento electronico.

—  contenido
|-

documento I%]—EEI*— metadatos

—  firmas
[}

<?xml version="1.0" encoding="UTF -8"7>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlins:enids="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
xmins:enidocmeta="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos"
xmins:enifile="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido"
xmlins:enidoc="http://administracionelectronica.qgob.es/ENI/XSD/v1.0/documento-e"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD DOCUMENTO ENI (v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/metadatos" schemal.ocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/metadatos/metadatosDocumentoEni.xsd"/>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
schemal.ocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma/firmasEni.xsd"/>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/contenido" schemalocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/contenido/contenidoDocumentoEni.xsd"/>
<xsd:element name="documento" type="enidoc:TipoDocumento">
<xsd:annotation>
<xsd:documentation xml:lang="es">El elemento "documento" podra aparecer como
elemento raiz de un documento XML objeto de intercambio o como elemento no raiz
(elemento hijo).</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:complexType name="TipoDocumento">
<xsd:sequence>
<xsd:element ref="enifile:contenido"/>
<xsd:element ref="enidocmeta:metadatos"/>
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<xsd:element ref="enids:firmas" minOccurs="0" maxOccurs="1">
<xsd:annotation>
<xsd:documentation xml:lang="es">La firma es obligatoria para el
documento administrativo electrénico y para todo aquel documento
electrénico susceptible de ser incorporado en un expediente
electronico.</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>
</xsd:schema>

2. XSD Contenido.

contenido é_@,

referenciaFichero

*F NombreFormato

<?xml version="1.0" encoding="UTF -8"7>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enifile="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD CONTENIDO DOCUMENTO ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:element name="contenido" type="enifile:TipoContenido"/>
<xsd:complexType name="TipoContenido">
<xsd:sequence>
<xsd:choice>
<xsd:element name="DatosXML" type="xsd:anyType">
<xsd:annotation>
<xsd:documentation xml:lang="es">Contenido en formato
XML. En caso de datos XML cuya codificacion difiera de la de
esta estructura raiz se incluira una clausula CDATA.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="ValorBinario" type="xsd:base64Binary">
<xsd:annotation>
<xsd:documentation xml:lang="es">Contenido en
base64.</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="referenciaFichero" type="xsd:string">
<xsd:annotation>
<xsd:documentation xml:lang="es">Referencia interna al
fichero de contenido. </xsd:documentation>
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</xsd:annotation>
</xsd:element>
</xsd:choice>
<xsd:element name="NombreFormato" type="xsd:string">
<xsd:annotation>
<xsd:documentation xml:lang="es">El formato del fichero de contenido
del documento electronico atendera a lo establecido en la NTI de
Catalogo de estandares.</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:complexType>
</xsd:schema>

3. XSD Metadatos.

B “arsionMNTI

= |dentifi cadar

n Organo

i

FechaCaptura

o=

OrigenCiudadancAd mini stracion

—m

n “WalorEstadoElaboracion

—I EstadoElaboracion

s 1
1= Idertificadar DocumerntaOr gen !

=T poDocurmental

]

<?xml version="1.0" encoding="UTF -8"7>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enidocmeta="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos”
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD METADATOS DOCUMENTO ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:element name="metadatos" type="enidocmeta:TipoMetadatos"/>
<xsd:complexType name="TipoMetadatos">
<xsd:sequence>
<xsd:element name="VersionNTI" type="xsd:anyURI"/>
<xsd:element name="ldentificador" type="xsd:string"/>
<xsd:element name="0rgano" type="xsd:string" minOccurs="1"
maxOccurs="unbounded"/>
<xsd:element name="FechaCaptura" type="xsd:dateTime"/>
<xsd:element name="0OrigenCiudadanoAdministracion" type="xsd:boolean"/>
<xsd:element name="EstadoElaboracion" type="enidocmeta:TipoEstadoElaboracion">
<xsd:annotation>
<xsd:documentation xml:lang="es">

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Documento Electrénico

46



- EEO1 - Original.
- EEO2 - Copia electronica auténtica con cambio de formato.
- EEOQ3 - Copia electrénica auténtica de documento papel.
- EEO4 - Copia electronica parcial auténtica.
- EE99 - Ofros.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="TipoDocumental" type="enidocmeta:tipoDocumental">
<xsd:annotation>
<xsd:documentation xml:lang="es">/*Documentos de decision*/
- TDO1 - Resolucion.
- TDO2 - Acuerdo.
- TDO3 - Contrato.
- TD04 - Convenio.
- TDO5 - Declaracion.
/*Documentos de transmision™/
- TDO6 - Comunicacion.
- TDO7 - Notificacion.
- TDO8 - Publicacion.
- TDO9 - Acuse de recibo.
/*Documentos de constancia*/
- TD10 - Acta.
- TD11 - Certificado.
- TD12 - Diligencia.
/*Documentos de juicio*/
- TD13 - Informe.
/*Documentos de ciudadano®/
- TD14 - Solicitud.
- TD15 - Denuncia.
- TD16 - Alegacion.
- TD17 - Recursos.
- TD18 - Comunicacién ciudadano.
- TD19 - Factura.
- TD20 - Otros incautados.
/*Otros™/
- TD99 - Otros.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>
<xsd:complexType name="TipoEstadoElaboracion">
<xsd:sequence>
<xsd:element name="ValorEstadoElaboracion"
type="enidocmeta:enumeracionEstadoElaboracion"/>
<xsd:element name="ldentificadorDocumentoOrigen" type="xsd:string" minOccurs="0"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>

<l-- Enumeracion de estados de elaboracion -->
<xsd:simpleType name="enumeracionEstadoElaboracion">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="EE01"/>
<xsd:enumeration value="EE02"/>
<xsd:enumeration value="EE03"/>
<xsd:enumeration value="EE04"/>
<xsd:enumeration value="EE99"/>
</xsd:restriction>
</xsd:simpleType>

<!-- Enumeracion de tipos documentales -->
<xsd:simpleType name="tipoDocumental">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="TDO01"/>
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<xsd:enumeration value="TD02"/>
<xsd:enumeration value="TD03"/>
<xsd:enumeration value="TD04"/>
<xsd:enumeration value="TD05"/>
<xsd:enumeration value="TD06"/>
<xsd:enumeration value="TDOQ7"/>
<xsd:enumeration value="TD08"/>
<xsd:enumeration value="TD09"/>
<xsd:enumeration value="TD10"/>
<xsd:enumeration value="TD11"/>
<xsd:enumeration value="TD12"/>
<xsd:enumeration value="TD13"/>
<xsd:enumeration value="TD14"/>
<xsd:enumeration value="TD15"/>
<xsd:enumeration value="TD16"/>
<xsd:enumeration value="TD17"/>
<xsd:enumeration value="TD18"/>
<xsd:enumeration value="TD19"/>
<xsd:enumeration value="TD20"/>
<xsd:enumeration value="TD99"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

4. XSD Firmas

= valorcsv

EIlnaguIat:ion(:enerat:it:nn('SS\l' |

= FirmaBasebs

= =
—
T ContenidoFirma [

= ReferenciaFirma

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enids="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma "
xmlins:ds="http://www.w3.0rg/2000/09/xmldsig#"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma "
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD FIRMAS ELECTRONICAS ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:import namespace="http://www.w3.0rg/2000/09/xmldsig#"
schemal.ocation="http://www.w3.org/TR/xmldsig-core/xmldsig-core-schema.xsd"/>
<xsd:element name="firmas" type="enids:firmas"/>
<xsd:complexType name="firmas">
<xsd:sequence>
<xsd:element name="firma" type="enids:TipoFirmasElectronicas" minOccurs="1"
maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="TipoFirmasElectronicas">
<xsd:sequence>
<xsd:element name="TipoFirma">
<xsd:annotation>
<xsd:documentation xml:lang="es">
- TFO1 - CSV.
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- TFO2 - XAdES internally detached signature.
- TFO3 - XAdES enveloped signature.
- TFO4 - CAdES detached/explicit signature.
- TFO5 - CAdES attached/implicit signature.
- TFO6 - PAdES.
</xsd:documentation>
</xsd:annotation>
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="TF01"/>
<xsd:enumeration value="TF02"/>
<xsd:enumeration value="TF03"/>
<xsd:enumeration value="TF04"/>
<xsd:enumeration value="TF05"/>
<xsd:enumeration value="TF06"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="ContenidoFirma">
<xsd:complexType>
<xsd:choice>
<xsd:element name="CSV">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="ValorCSV"
type="xsd:string"/>
<xsd:element
name="RegulacionGeneracionCSV"
type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="FirmaConCertificado">
<xsd:complexType>
<xsd:choice>
<xsd:element name="FirmaBase64"
type="xsd:base64Binary"/>
<xsd:element ref="ds:Signature"/>
<xsd:element
name="ReferenciaFirma">
<xsd:annotation>
<xsd:documentation
xml:lang="es">Referencia
interna al fichero que
incluye la firma.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:choice>
</xsd:complexType>
</xsd:element>
</xsd:choice>
</xsd:complexType>
</xsd:element>

</xsd:sequence>
<xsd:attribute name="Id" type="xsd:|D" use="optional"/>
<xsd:attribute name="ref" type="xsd:string" use="optional">
<xsd:annotation>

<xsd:documentation xml:lang="es">Almacena el identificador del nodo que se esta
firmando. En caso de firmas multinodo, se incluira una lista separada por comas de los

identificadores de los nodos firmados.
</xsd:documentation>
</xsd:annotation>
</xsd:attribute>
</xsd:complexType>
</xsd:schema>
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