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La Politica de anonimizacién de datos personales de la Diputaciéon Provincial de Huesca
(en adelante “la Politica”) pretende establecer las pautas de la organizacion para garantizar
la adecuada confidencialidad de los datos personales tratados. Se centra en aquellos
procedimientos, en sentido amplio del término, donde sea posible garantizar la no
identificacion de las personas fisicas que, de una u otra forma, se relacionan con la entidad.

Esta Politica pretende dar respuesta a los principios de la vigente normativa en materia de
proteccion de datos personales: el Reglamento (UE) 2016/679 del Parlamento europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos — en
adelante, RGPD), la Ley Organica 3/2018, de 5 de diciembre de Proteccion de Datos y
garantia de los derechos digitales (en adelante, LOPDGDD), asi como las interpretaciones,
recomendaciones y directrices de la Agencia Espafiola de Proteccion de Datos (AEPD) y
del Comité Europeo. Sin perjuicio de las implicaciones que la misma puede tener respecto
de otra normativa, como la Ley 19/2013, de 9 de diciembre, de Transparencia, acceso a la
informacion y buen gobierno, Ley 8/2015, de 25 de marzo, de Transparencia de la actividad
publica y participacion ciudadana de Aragén, o la Ley 37/2007, de 16 de noviembre, sobre
reutilizacion de la informacion del sector publico.

Ademas, con esta Politica se pretende dar respuesta, no solo al principio de
confidencialidad, sino también a otros reconocidos en la vigente normativa de proteccion de
datos como el de proactividad y el de privacidad desde el disefio y por defecto.

La Politica debe relacionarse, tal como se recoge en la Disposicién Adicional Primera de la
LOPDGDD, con la Politica de Seguridad y con la de Proteccién de Datos de la Diputacion,
asi como con aquellas otras Politicas, protocolos y normas de uso que puedan
desarrollarse en aplicacion del Esquema Nacional de Seguridad, regulado en el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema nacional de Seguridad (en
adelante, ENS). Por ello, se dara cuenta al Comité de Seguridad de la Informacién de la
Diputacion de esta Politica, que debera actuar de forma coordinada con el Delegado de
Proteccion de Datos de acuerdo con en el articulo 37 del RGPD.

Esta Politica se desarrolla de acuerdo con la potestad de autoorganizacion de las entidades
locales, reconocida en el articulo 4 de la Ley 7/1985, de 2 de abril, reguladora de las Bases
de Régimen Local, y en cumplimiento del articulo 24 del RGPD. En este articulo se recoge
como obligacién del responsable del tratamiento, aplicar las medidas técnicas vy
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento de datos
personales es conforme con el RGPD.
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En el ambito de la Administracion Publica se debe tener en cuenta que la conservacion
documental cuenta con una legislacion propia. En el caso de la Diputacion se regula a
través del Reglamento del Archivo de la Diputacion Provincial de Huesca, aprobado
por el Pleno, en sesion de 2 de agosto de 2001, BOPH n.° 263".

Son igualmente de aplicacion la Ley 6/1986, de 28 de noviembre, de Archivos de Aragén y
demas normativa estatal o autonémica vigente sobre la materia.

Esta regulacién afecta a la conservacion de los datos personales en la Diputaciéon e
imposibilita la aplicacion de técnicas de anonimizacion de aquellos datos contenidos en
expedientes administrativos que deben ser conservados, tanto por el interés publico, como
para las posibles reclamaciones que pueden darse en diferentes érdenes (contencioso
administrativo, penal, contable, etc.).

También es relevante la existencia de figuras no reconocidas en el ambito privado y que
suponen un conocimiento mas amplio de la informacion publica por parte de terceros, como
puede ser la accion publica o el derecho de acceso a la informacion.

Por ello, en el ambito de la Diputacion, como en el del resto de Administraciones Publicas,
no es posible llevar a cabo procedimientos de anonimizacién masivos de datos personales.

2. Objeto

Esta Politica se aplicara a los datos de caracter personal tratados, en diferentes formatos,
en los sistemas de informacién de la Diputacién Provincial de Huesca y su sector publico
institucional.

En la presente Politica, la denominacién de la Diputacion Provincial de Huesca integra
también a los organismo y entidades dependientes incluidas en el ambito de aplicacién
antes referenciado.

Los sistemas de informacion afectados por la Politica seran los incluidos en el ambito de
aplicacion del articulo 3 del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (en adelante ENS), debiendo tenerse en cuenta todos
aquellos que estén relacionados con el ejercicio de derechos por medios electronicos, con
el cumplimiento de deberes por medios electrénicos, o con el acceso a la informacioén o al
procedimiento administrativo.

Esta Politica serd de obligado cumplimiento para las distintas entidades y 6rganos que
conforman la estructura de la Diputacion de Huesca, asi como para el personal con acceso
a la informacién que contenga datos de caracter personal con independencia de su relacion

1  Correcién de errores en BOPH n.° 276, de 30 de noviembre de 2001.
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Esta Politica deber alinearse con la Politica de Seguridad y con la de Proteccion de Datos
de la Diputacion y debera ser modificada adaptando los cambios que sean precisos durante
el proceso de implantacién y/o revisién del ENS.

3. Principios de actuacion

La Diputacion actua bajo los principios rectores de la normativa de proteccién de datos y
seguridad de la informacién contenidos en el RGPD y la LOPDGDD, asi como en el ENS y
en el marco de su propia Politica de Seguridad y de la de Proteccién de Datos.

Estos principios se aplicaran a todos los procesos de anonimizacion que se lleven a cabo
en la Diputacion y deberan ser tenidos en cuenta por todos los integrantes del Equipo de
trabajo definido en el articulo 4.

Entre estos principios, resaltar los siguientes:
e Confidencialidad y deber de secreto.
e Respeto a los derechos de las personas afectadas.
¢ Responsabilidad proactiva y seguridad como un proceso integral, desde el disefio
y por defecto.
e Proceso de evaluacion periodica.

4. Equipo de trabajo

La Diputacion, para el adecuado cumplimiento de las diversas medidas técnicas y
organizativas de la presente Politica, podra designar un Equipo de trabajo para la definicién
de aquellos tratamientos en los que se pueda llevar a cabo un proceso de anonimizacion,
asi como para el establecimiento de los criterios a seguir. Dicho equipo debera estar
formado, al menos, por las siguientes personas:

e Delegado/a de Proteccion de Datos

¢ Responsable del Archivo de la Diputacion

o Jefe de Secretaria de la Diputacion

e Responsable de la Informacién y de Seguridad del ENS

A las reuniones del Equipo de trabajo podran ser convocados aquellos otros responsables
de Area a los que afecte el concreto proceso de anonimizacion.

También se podra contar con la colaboracion del Comité de Seguridad de la Informacién,
que debera dar el visto bueno con caracter previo al inicio de los procesos de
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anonimizacion, cuando afecten a los sistemas de informacion sujetos al ambito de
aplicacion del ENS.

Dentro del Equipo de trabajo se creara un grupo especifico que actuara cuando sea preciso
tramitar procesos, expedientes o documentos que deban ser anonimizados o
seudoanonimizados de manera individualizada y urgente. Entre otros supuestos:

e Derecho de acceso a la informacion con caracter general;

e Derecho de acceso a un expediente por parte de Diputado/as;

e Derecho de acceso a un expediente por personas interesadas;

o Expedientes de procesos selectivos;

¢ Documentos publicados en pagina web o redes sociales de la Diputacion;

e Publicaciones en el Boletin de la Provincia;

e Publicaciones de datos de colectivos especialmente vulnerables (menores,
personas con discapacidad o mujeres victimas de violencia de género) o categorias
especiales segun lo establecido en el articulo 9 del RGPD;

Este grupo estara formado por:
e Delegado de Proteccion de Datos.
e Personas pertenecientes a los servicios de Secretaria o Archivo.
o Podra solicitarse la participacion de un miembro del Area responsable.

En el supuesto de que la anonimizacion afectara a documentacion de los municipios de la
provincia, en los diferentes equipos o grupos de trabajo se integrara al/la Técnico del
Servicio de asistencia a municipios.

5. Riesgos en la reidentificacion

En aquellos tratamientos de datos que asi sea considerado por el Equipo de trabajo, el
proceso de anonimizacion debera contar con un previo andlisis de los potenciales riesgos
en la reidentificacion de las personas afectadas.

Se realizara el analisis teniendo en cuenta la especial confidencialidad a la que se someten
determinados datos personales, bien por la categoria de las personas interesadas segun lo
dispuesto en la normativa sectorial (personas con discapacidad, menores o victimas de
violencia de género), o bien por las categorias especiales de datos (articulo 9 del RGPD).

Ademas, se valoraran los riesgos para los derechos y libertades de las personas afectadas,
asi como los derivados de la no adecuacién del procedimiento de anonimizacion desde el
punto de vista organizativo y técnico. Para ello se seguiran las siguientes
recomendaciones:

EHI;-H. Ol DIPUTACION PROVINCIAL DE HUESCA Coédigo Seguro de Verificacion: HHAA HDLP 333C TXFV LKX2
£
%% DPH-10-2020 Politica de anonimizacion de datos personales - SEFYCU 2292335

La comprobacion de la autenticidad de este documento y otra informacién esta disponible en https://dphuesca.sedipualba.es/ Pag. 7 de 12



https://dphuesca.sedipualba.es/firma/infocsv.aspx?csv=HHAAHDLP333CTXFVLKX2
https://dphuesca.sedipualba.es/firma/infofirmante.aspx?idFirmante=3149784&csv=HHAAHDLP333CTXFVLKX2

FIRMADO POR

EL PRESIDENTE

MIGUEL GRACIA FERRER

20/11/2020

DIPUTACION

&)

DE HUESCA

se limpiaran los metadatos en la publicacion

se evitara la publicacion de los CSV (codigos seguros de verificacion)

se prestara atencion a si el contexto del tratamiento de los datos personales
permite la facil reidentificacion de las personas afectadas

se prohibira la reversion de la anonimizacion que pueda producirse al incorporar
nuevos datos en los supuestos de reutilizacion de la informacion

En el andlisis de los riesgos de la reidentificacion se deben establecer procedimientos que

permitan,

entre otras cuestiones, lo siguiente:

Identificar los tratamientos y datos personales sujetos a anonimizacion, asi como
los registros de actividad afectados

Clasificacion de los datos personales en funcién de su tipologia

Incorporaciéon al Equipo de trabajo de responsable directos del tratamiento de
datos afectado

Identificacion de los riesgos

Valoracion de los riesgos, de acuerdo a una matriz preestablecida

Cuantificacion del riesgo y apetito del riesgo

Gestion de los riesgos asumidos

Criterios para la reevalucion de los riesgos si fuese necesario.

6. Informacién sujeta a anonimizacion

Para definir los datos personales que deban ser anonimizados se atendera a la existencia o

no de un

a obligacion legal o un interés publico que lo impida, dada la relevancia de la

informacién de una Administracion Publica.

Se debera tener en cuenta si la informacion es tratada por la Diputacion de acuerdo con las

bases de

licitud del articulo 6 o, en su caso, del articulo 9 del RGPD.

Entre otros datos personales susceptibles de anonimizacion o seudoanonimizacion, se

tendra en

cuenta:

Informacién sujeta a reutilizacion, conforme a lo establecido en la legislacion
vigente en la materia;

Informacion sujeta a publicidad activa que no deba contener datos personales, al
no existir una obligacion legal para su publicacion;

Informacion o imagenes publicadas en las paginas web o redes sociales
gestionadas por la Diputacion;

Actos de tramite sujetos a publicidad, en los que no sea precisa la identificacion
de las personas afectadas;

Informacién sujeta a derecho de acceso de las personas en general para la que,
tras la ponderacion de intereses, no sea precisa la identificacion de personas;

-
=]k
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e Informacién suministrada a las personas interesadas en un expediente, cuando
sea necesario aplicar mecanismos de seudoanonimizacion de parte de los datos
personales;

e Informacién suministrada a los Diputados/as, cuando no sea precisa en el marco
de sus derechos como miembros de la entidad local;

e Publicacion de actividades de la Diputacion, cuando no sea preciso identificar a
las personas participantes;

e Publicacion de listados relacionados con procesos selectivos de acuerdo con lo
establecido en la Guia de Procesos Selectivos de la Diputacion;

e Actuaciones de investigacion, con finalidades estadisticas o de estudio;

e Publicacion de indicadores o cuadros de mando en el Portal de Transparencia.

7. Seleccion de técnicas de anonimizacion

De acuerdo a lo establecido en las normas y procedimientos desarrollados en el marco del
Esquema Nacional de Seguridad, de acuerdo con el estado de la técnica, y tras la
valoracion por el Equipo de trabajo que se forme, deberan implementarse aquellas medidas
de anonimizacion que sean mas acordes con el soporte documental de los datos
personales, papel o electronico, o el canal de difusion de los mismos siguiendo, entre otros,
los criterios de la Agencia Espafiola de Proteccion de Datos o la Autoridad de Control
europea.

El Esquema Nacional de Seguridad es de aplicacion a los datos personales, segun lo
dispuesto en la Disposicion Adicional Primera de la LOPDGDD.

Tambien deben tenerse en cuenta las reglas establecidas por la Disposicién Adicional
Séptima de la misma ley, segun la cual:

Disposicién adicional séptima. Identificacion de los interesados en las notificaciones por
medio de anuncios y publicaciones de actos administrativos.

1. Cuando sea necesaria la publicaciéon de un acto administrativo que contuviese datos
personales del afectado, se identificara al mismo mediante su nombre y apellidos,
afiadiendo cuatro cifras numéricas aleatorias del documento nacional de identidad, numero
de identidad de extranjero, pasaporte o documento equivalente. Cuando la publicacién se
refiera a una pluralidad de afectados estas cifras aleatorias deberan alternarse. Cuando se
trate de la notificacién por medio de anuncios, particularmente en los supuestos a los que
se refiere el articulo 44 de la Ley 39/2015, de 1 de octubre, del Politica Administrativo
Comun de las Administraciones Publicas, se identificara al afectado exclusivamente
mediante el numero completo de su documento nacional de identidad, nimero de identidad
de extranjero, pasaporte o documento equivalente. Cuando el afectado careciera de
cualquiera de los documentos mencionados en los dos parrafos anteriores, se identificara
al afectado unicamente mediante su nombre y apellidos. En ningtin caso debe publicarse el
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nombre y apellidos de manera conjunta con el nimero completo del documento nacional de
identidad, numero de identidad de extranjero, pasaporte o documento equivalente.

2. A fin de prevenir riesgos para victimas de violencia de género, el Gobierno impulsara la
elaboracion de un protocolo de colaboracion que defina procedimientos seguros de
publicacion y notificacion de actos administrativos, con la participacion de los érganos con
competencia en la materia.

Las técnicas de anonimizacion deben seguir las premisas establecidas en el Dictamen de la
Autoridad de Control, debiendo comprobarse con caracter previo que la anonimizacién de
los datos personales no pueda ser reversible. Por tanto, cuando se realice un
procedimiento de anonimizaciéon de forma automatizada, se llevara a cabo una evaluacion
previa por parte de los servicios informaticos a modo de preproduccion del sistema
(procedimiento de preanonimizacién). Para ello, se tendra en cuenta lo descrito en el
Dictamen del GT29:

— “Singularizacion o Singling out: la posibilidad de extraer de un conjunto de datos
algunos registros (o todos los registros) que identifican a una persona”.

—  “Vinculabilidad o Linkability: la capacidad de vincular como minimo dos registros
de un Unico interesado o de un grupo de interesados, ya sea en la misma base de
datos o en dos bases de datos distintas”.

— “Inferencia o Inference: la posibilidad de deducir con una probabilidad significativa
el valor de un atributo a partir de los valores de un conjunto de otros atributos.”

Entre otras técnicas, se valorara el empleo de las siguientes:
e Utilizacion de técnicas de algoritmo de cifrado de la informacion;
e Utilizacion de sistemas de huella;
e Utilizacién de sellado de tiempo;
o Empleo de capas de anonimizacion sobre los datos personales;
e Segregacion de la informacion anonimizada del resto de datos personales de las
personas afectadas;
e Creacion de licencias especificas para la informacion reutilizable.

8. Formacion e informacion

El Delegado/a de Protecciéon de Datos, a fin de dar cumplimiento a las funciones que le
atribuye la normativa vigente, asi como los criterios interpretativos y resoluciones o
dictamenes de los organismos de control, sera el responsable de establecer los planes de
formacién al personal de las Areas que desarrollen procesos de anonimizacién.

La informacién y formacion que se imparta al personal de la Diputacion y, en su caso, a

aquellas personas empleadas por prestadores de servicios contratados, deben conocer
entre otros:
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e Los procesos concretos de anonimizacion sobre los datos tratados;

e Lafinalidad de la informacién sujeta a anonimizacion;

e La confidencialidad sobre aquellos datos que pudiesen tratar durante el proceso
de anonimizacion;

e Las técnicas empleadas en los procesos de anonimizacion.

El Delegado de Proteccion de Datos actuara como interlocutor ante las dudas suscitadas
por los empleados durante los procesos de formacion en materia de anonimizacion.

9. Auditoria

Los procesos de anonimizacion deberan estar sujetos a control y auditoria, pudiendo
verificarse los mismos en:

e Supuestos de modificaciones en el procedimiento;

¢ Novedades técnicas o legislativas;

e Procesos internos de revisién de los sistemas de informacion vinculados al ENS.

10. Obligaciones del personal

Las personas que integran la Diputacion, con independencia de su relacién o vinculacion
juridica, prestaran su colaboracién en las actuaciones de implementacion de esta Politica.
Este deber incluira la colaboracion en la mejora de los principios y requisitos en materia de
proteccion de datos y seguridad de la informacién, evitando actuaciones que puedan
incrementar los riesgos evaluados en los procesos de anonimizacién, pudiendo canalizar
propuestas o sugerencias al Delegado del Proteccién de Datos o al coordinador del Equipo
de trabajo.

El Delegado de Protecciéon de Datos supervisara las acciones de concienciacion y
formacion del personal que participe en las operaciones de tratamiento con datos
personales, de acuerdo con esta Politica.

Las personas que participen en los citados procesos de anonimizacion deberan ser
informados sobre el deber de confidencialidad en el tratamiento de la informacion.

11. Privacidad desde el diseio

En virtud del principio de privacidad desde el disefio y por defecto, la Diputacion
establecera las medidas necesarias para la proteccion por defecto y desde el inicio de los
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Proteccion de Datos aprobadas.

12. Desarrollo de la Politica

En desarrollo de esta Politica, la Diputacion podra establecer normas o procedimientos que
deberan ser adecuados a los principios y directrices que aqui se reconocen, asi como a las
contenidas en la Politica de Seguridad de la Informacion y Proteccién de Datos.

En desarrollo de esta Politica, la Diputacion dictd una Circular con ocasion de la publicacion
por la AEPD del criterio orientativo para la aplicacion de la DA 72 LOPDGDD, que fue
remitido a todas las Areas, y que deberd mantenerse actualizada de acuerdo a lo
establecido en el apartado 13 de esta Politica o del resultado de los procesos de Auditoria
del apartado 9.

13. Revision de la Politica

La presente Politica se sometera a un proceso de revision a fin de adaptarse a las
circunstancias técnicas u organizativas que puedan surgir o en respuesta a las nuevas
necesidades en el tratamiento de datos personales por parte de la Diputacion.

La revision se realizara con caracter obligatorio cuando entren en vigor modificaciones de
las normas que afectan directa o indirectamente a la proteccion de datos personales o a la
estructura o fines de la entidad, incluyendo las modificaciones en la Politica de Seguridad

ylo en la de Proteccion de Datos y aquellas derivadas del proceso de implantacion y/o
mejora del Esquema Nacional de Seguridad.

Disposicion adicional primera. Desarrollo de procedimientos

Correspondera al Equipo de Trabajo el desarrollo de los procedimientos derivados de la
presente Politica.

En el proceso de desarrollo normativo podra requerirse la colaboracion de Comité de
Seguridad de la Informacion.

Disposicion adicional segunda. Publicidad

La presente Politica es de caracter interno por lo que no sera objeto de publicidad en
Boletines Oficiales.
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